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体验网上购物与电子支付

!学习目标"

#

!

$体验网上购物流程%

#

"

$了解电子支付的基本概念%

#

#

$熟悉网上银行%

#

$

$理解第三方支付系统的构成%

#

%

$了解移动支付的概念%

!知识引入"

网上商店的物品琳琅满目&心仪的东西可真不少&要想如愿以偿拍到货品并非难事%

现在网上购物的支付方式也越来越多&在保障交易安全的前提下&支付手段更加灵活多
样%以前&由于网络不普及&支付体系缺乏安全保障&很多人对于网上支付有很多顾虑%

现在&出现了支付宝等第三方支付保障体系&可以确保交易双方的安全&解决了电子商务
发展中的瓶颈%

'"!

网上购物初体验

$"!"!

!

电子商务网站分类
!!

经过十多年的发展&中国互联网和电子商务已经走过了拓荒期&进入了高速发展阶
段%网上购物正在改变着很多人的日常生活%通过电子商务网站&人们可以足不出户地
完成网上购物&如做小买卖&缴纳水电-燃气-电话费&信用卡还款等%
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电子商务概论

!!

按照基本模型划分&电子商务网站主要有以下三种)

!

@"@

#

@3A+16AA)-@3A+16AA

$网
站&如阿里巴巴-慧聪-敦煌网等*

"

@">

#

@3A+16AA)->3A)-.6*

$网站&如当当-京东商城-

凡客诚品等*

#

>">

#

>-1A3.6*)->-1A3.6*

$网站&如淘宝-百度有啊-腾讯拍拍等%

按照经营品类划分&电子商务网站主要有以下三种)

!

家电数码&如京东商城-苏宁
易购-国美电器-易迅网等*

"

服饰箱包类&如凡客诚品-梦芭莎-唯品会-马萨玛索-好乐
买等*

#

综合百货类&如当当网-红孩子-

!

号店等%

!知识拓展
'(!

"

,&-

与
-&-

的区别

@">

与
>">

的区别主要有以下三点%

#

!

$销售主体不一样)

@">

的销售主体是有实力的大公司*

>">

的销售主体是个人或
小公司%

#

"

$责任载体不一样)

@">

责任载体为公司&风险较小*

>">

责任载体为个人&风险
较大%

#

#

$规模和实力不一样)

@">

规模大&产品多样&配套完善&自主性强*

>">

规模小&产
品单一&配套不完善&依赖性强%

$"!"#

!

网上购物流程
下面我们以

!

号店为例&详细说明网上购物流程#见图
#?!

$%

图
#?!

!

网上购物流程

!"

注册-登录
#

!

$新客户注册)点击首页顶部+注册,按钮&进入注册页面后&输入邮箱地址-用户
名-密码及验证码&按照提示完成注册%

#

"

$老客户登录)如果已经注册成功&则可以通过输入用户名和密码登录%

&"

查找商品
#

!

$一般网站都会提供站内搜索&用户可以通过在首页输入关键词的方法来搜索想
要购买的商品#见图

#?"

$%
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图
#?"

!

搜索想要购买的商品

#

"

$用户也可以通过网站的分类导航栏来找到想要的商品类型&然后根据分类找到
具体商品#见图

#?#

$%

图
#?#

!

分类导航栏

'"

放入购物车
#

!

$挑选商品后&在商品详细页面点击+购买,按钮&将商品放入购物车中#见图
#?$

$%

图
#?$

!

购物车

#

"

$在购物车中&系统默认每件商品的订购数量为
!

件%如果用户想购买多件商品&

可修改购买数量%

#

#

$在购物车中&用户可以将商品加入收藏夹&或是选择删除%

#

$

$在购物车中&用户可以直接查看商品的价格和名称以及相关的促销信息%

#

%

$购物车页面下方的商品&是网店根据用户本次挑选的商品所特意提供的推荐商
品&以及可以参加选购的特惠活动商品%若有用户喜爱的商品&点击+放入购物车,即可%

)"

填写收货人信息
#

!

$正确-完整地填写收货人姓名-收货人联系方式-详细的收货地址和邮编&否则将
会影响订单的处理或配送%

#

"

$用户可以进入+网店,

%

+个人信息管理,

%

+地址簿,&管理-编辑常用收货地址&

保存成功后&再订购时就可以直接选择使用%
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*"

选择收货方式
电子商务网站提供多种收货方式)普通快递送货上门-一日三次送货上门-

:GC

等%

+"

选择支付方式
网店提供多种支付方式)货到付款-货到刷卡-网上支付-银行转账等%

."

开具发票
填写正确的发票抬头&选择正确的发票内容&发票选择成功后点击+保存发票信息,

#见图
#?%

$%发票开好后&网店会将发票和订单货物一起送达%

图
#?%

!

开具发票

/"

提交订单
#

!

$如购物信息核实无误后&请点击+提交订单,&系统会自动生成一个订单号&这就
说明已经成功提交订单%

#

"

$订单提交成功后&用户可以登录网站查看订单信息或为订单进行网上支付%

$"!"$

!

网上购物的后台管理流程
为保障网上购物流程的顺利进行&网站后台都会有一整套的管理流程#见图

#?9

$%

图
#?9

!

网上购物的后台管理流程
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电子支付概述

电子支付一般由提供支付服务的中介机构-管理货币转移的法规以及实现支付的电
子信息技术手段共同组成&用来清偿经济活动参加者在获取实物资产或金融资产时所承
担的债务%电子支付手段包括电子现金#

:?>0A2

$-信用卡#

>*6X+)>0*X

$-借记卡#

;64+)

>0*X

$-智能卡等%支付信息通过网络安全传送到银行或相应的处理机构&从而实现电子
支付%

$"#"!

!

电子支付的概念与特征
电子支付系统是一个由买方-卖方-网络金融服务机构#包括商家银行-顾客银行$-网

络认证中心以及网上支付工具等组成的综合系统%

!"

电子支付的发展阶段
电子支付的发展经历了以下几个阶段%

#

!

$银行之间)银行之间办理业务结算%

#

"

$银行与机构之间)银行与其他机构之间的结算&如代发工资-代交费等%

#

#

$自动柜员机)用户在自动柜员机上存取款%

#

$

$销售终端)在银行销售点终端提供扣款服务%

#

%

$网上支付)通过互联网随时随地进行直接转账结算%

&"

电子支付的特征
与传统的支付方式相比&电子支付具有以下特征%

#

!

$电子支付是采用先进的技术&通过数字流转来完成信息传输的&其各种支付方式
都是通过数字化的方式进行款项支付的*而传统的支付方式则是通过现金的流转-票据的
转让及银行的汇兑等物理实体来完成款项支付的%

#

"

$电子支付的工作环境基于一个开放的系统平台#互联网$*而传统支付则是在较
为封闭的系统中运作%

#

#

$电子支付使用的是最先进的通信手段&如
<1)6*16)

-

:/)*016)

*而传统支付使用的
则是传统的通信媒介%电子支付对软-硬件设施的要求很高&一般要求有联网的计算机-

相关的软件及其他一些配套设施*而传统支付则没有这么高的要求%

#

$

$电子支付具有方便-快捷-高效-经济的优势%用户只要拥有一台上网的计算机&

便可足不出户&在很短的时间内完成整个支付过程%支付费用仅相当于传统支付的几十
分之一&甚至几百分之一%

'"

电子支付的安全要求
在电子商务中&支付过程是非常重要的一个环节&同时也是电子商务中准确性-安全

性要求最高的业务过程%电子支付的资金流是一种业务过程&而非一种技术%但是&在进
行电子支付的过程中&又会涉及很多技术问题%

因此&要实现在开放的网络上传输支付信息&就必须采取先进-可行的安全技术%目
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前广泛使用的两大国际信用卡组织
T<CO

和
G0A)6*>0*X

合作制定的安全电子交易协议
#

C:B

$或安全套接层协议#

CCL

$&保障网上交易的安全环境*网上交易与支付环境的外
层&则由国家以及国际相关法律法规的支撑来实现%此外&网上支付系统在将支付工具-

支付过程无形化的同时&也将原来面对面的信用关系虚拟化了%因此&加强信用管理&建
立完善的信用体系也成了目前急需解决的一个问题%

$"#"#

!

电子支付的形式
电子支付的形式有以下几种%

!"

银行卡
银行卡由银行发行&包括信用卡-智能卡#

<>

卡$等&其中发行最多的是信用卡%

信用卡支付是按照
C:B

协议标准建立起来的一整套购物及支付系统%其具体方式
是)用户在网上发送信用卡号和密码&加密发送到银行进行支付&而在支付过程中要进行
用户-商家及付款要求的合法性验证%

智能卡是一张塑胶卡&里面安全地嵌入了一个芯片%该嵌入式芯片可能是微处理器
或存储芯片&可存储用户的个人信息&如财务数据-私有加密密钥-账户信息-信用卡号码
及健康保险信息等大量关于持有人的信息%带有微处理器的卡可以添加-删除和修改卡
上的信息&而只带有存储器的卡仅能执行预先规定的操作%尽管微处理器能够像计算机
那样运行程序&但它不是一台独立的计算机&其程序和数据必须从其他一些设备#如读卡
机或

OBG

机$上下载%智能卡的优势在于)

!

它能够容纳比传统银行卡多
!88

多倍的信
息&而且不能被复制*

"

一个芯片上可能具有各种功能&包括信用卡-借记卡和储值卡的
功能&以及网上安全购物的功能%

&"

电子现金
电子现金又称为数字现金&是一种表示现金的加密系列数#银行用其私钥进行数字签

名的随机数$%它可以用来表示现实中各种金额的币值%简单来说&就是以电子方式存在
的货币现金&其实质是代表一定价值的数字%或者说&电子现金就是纸质现金的电子化&

因此电子现金同时拥有现金和电子化两者的优点%随着基于纸张的经济向数字经济的转
变&电子现金将成为主流%

'"

电子支票
电子支票是一种借鉴通常会计中纸张转账支票转移支付的优点&利用数字传递将资

金从一个账户转移到另一个账户的电子支付方式%电子支票主要用于
@"@

交易%

电子支票系统通过剔除纸面支票进行资金传输&最大限度地利用了当前银行系统的
自动化能力%目前这种支付方式是在与商家和银行相连的专用网络上以密码方式进行
的&多数使用公用关键词对签名进行加密&或用个人身份证号码代替手写签名%

$"#"$

!

电子支付系统的构成
基于互联网的电子支付系统由客户-商家-认证中心-支付网关-客户银行-商家银行

和金融专用网络七个部分组成#见图
#?F

$%
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图
#?F

!

电子支付系统

!"

客户
客户一般是指利用电子交易手段与企业或商家进行电子交易活动的单位或个人%它

们通过电子交易平台与商家交流信息&签订交易合同&用自己拥有的网络支付工具进行
支付%

&"

商家
商家是指向客户提供商品或服务的单位或个人%在电子支付系统中&它必须能够根

据客户发出的支付指令向金融机构请求结算&这一过程一般是由商家设置的一台专门的
服务器来处理的%

'"

认证中心
认证中心是交易各方都信任的-公正的第三方中介机构&它主要负责为参与电子交易

活动的各方发放和维护数字证书&以确认各方的真实身份&保证电子交易的整个过程安
全-稳定地进行%

)"

支付网关
支付网关是完成金融专用网络和互联网之间的通信-协议转换和进行数据加密-解

密&保护银行内部网络安全的一组服务器%它是互联网公用网络平台和银行内部的金融
专用网络平台之间的安全接口&电子支付的信息必须通过支付网关进行处理后才能进入
银行内部的支付结算系统%

*"

客户银行
客户银行是指为客户提供资金账户和网络支付工具的银行%在利用银行卡作为支付

工具的网络支付体系中&客户银行又称为发卡行%客户银行根据不同的政策和规定&保证
支付工具的真实性&并保证对每一笔认证交易的付款%

+"

商家银行
商家银行是为商家提供资金账户的银行%因为商家银行是依据商家提供的合法账单

来工作的&所以又称为收单行%客户向商家发送订单和支付指令&商家将收到的订单留
下&将客户的支付指令提交给商家银行&然后商家银行向客户银行发出支付授权请求&并
进行它们之间的清算工作%
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."

金融专用网络
金融专用网络是银行内部及各银行之间交流信息的-封闭的专用网络&通常具有较高

的稳定性和安全性%

'"'

网上银行

在日常生活中&使用电子支付可以使交易更加方便-快捷%如在超市购物&可在
ZDC

机终端使用银行卡或购物卡刷卡结算*在缴费终端上&可通过银行卡完成水电-燃气费的
缴费等%在上述情况下&用户只需在银行办理信用卡或借记卡即可完成支付&无须使用网
上银行%但是&在办理信用卡或借记卡时&也可同时开通网上银行%网上银行可以支持客
户在网上进行账户查询-转账-缴费以及网上投资理财等&足不出户便可处理日常财务
问题%

$"$"!

!

网上银行介绍
网上银行又称

#O

银行&因其具有可以在任何地点#

O1

7

&26*6

$-任何时间#

O1

7

)+.6

$&

以任何方式#

O1

7

2-&

$为客户提供金融服务的特点而得名%

网上银行发展的模式有两种%

#

!

$完全依赖于互联网的无形的电子银行&也叫+虚拟银行,%所谓虚拟银行&是指
没有实际的物理柜台作为支持的网上银行%这种网上银行一般只有一个办公地址&没
有分支机构&也没有营业网点&采用国际互联网等高科技服务手段与客户建立密切联
系&提供全方位金融服务%第一家完全虚拟的网络银行是美国安全第一网络银行&成立
于

!EE%

年&这家银行的营业厅即为网页界面&并没有实际办公地点%

#

"

$在现有的传统银行的基础上&利用互联网开展传统银行业务的交易服务&即传统
银行利用互联网作为新的服务手段&为客户提供在线服务%这实际上是传统银行服务在
互联网上的延伸%这是网上银行存在的主要形式&也是绝大多数商业银行采取的网上银
行发展模式%

在中国&招商银行于
!EEE

年
E

月率先在国内全面启动网上银行111+一网通,%无论
是在技术性能&还是在业务量方面&+一网通,在国内同业中都始终处于领先地位%

招商银行+一网通,主网站的网址为
&&&'(.4(2+10'(-.

&是招商银行为客户提供网
上服务的渠道&客户可以了解招商银行各项业务以及招商银行发展状况&使用招商银行提
供的网上银行服务&进入+一网通,社区进行在线交流与互动等%

"88#

年
9

月&+一网通,作为中国电子商务和网上银行的代表&登上了被誉为国际信
息技术应用领域奥斯卡的

>cZ

大奖的领奖台&这是中国企业首次获此殊荣%

$"$"#

!

网上银行的安全性问题
登录网上银行时&如果仅靠用户名和密码登录&信息会以明文的方式在网络上传输&

很容易被攻击者截获&进而可以假冒用户的身份&身份认证机制就会被攻破%
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在网上银行系统中&用户的身份认证依靠基于+

[CO

公钥密码体制,的加密机制-数
字签名机制和用户登录密码的多重保证%用户的唯一身份标识就是银行签发的+数字证
书,%数字证书的引入&实现了用户与银行交易网站双方身份的相互验证&以保证访问的
是真实的银行网站%由于数字证书的唯一性和重要性&各家银行为开展网上业务都成立
了

>O

认证机构&专门负责签发和管理数字证书&并进行网上身份审核%

由于互联网是一个开放的网络&客户在网上传输的敏感信息#如密码-交易指令等$在
通信过程中存在被截获-被破译-被篡改的可能%为了防止这种情况发生&网上银行系统
一般都采用加密传输交易信息的措施%目前使用最广泛的是

CCL

数据加密协议%

CCL

协议是由
V6)A(0

,

6

首先研制开发出来的&其首要目的是在两个通信间提供秘密
而可靠的连接&大部分

J64

服务器和浏览器都支持此协议%用户登录并通过身份认证之
后&用户和服务方之间在网络上传输的所有数据全部用会话密钥加密&直到用户退出系统
为止%而且&每次会话所使用的加密密钥都是随机产生的%这样&攻击者就不可能从网络
上的数据流中得到任何有用的信息%同时&引入了数字证书对传输数据进行签名&一旦数
据被篡改&则必然与数字签名不符%

CCL

协议的加密密钥长度与其加密强度有直接关系&

一般是
$8

&

!"M

位&可在
<:

浏览器的+帮助,1+关于,中查到%中国建设银行等已经采用
有效密钥长度

!"M

位的高强度加密%

!知识拓展
'(&

"

常用的认证介质

!'

密码
密码是每一个网上银行必备的认证介质&但是&密码非常容易被木马盗取或被他人

偷窥%

&'

文件数字证书
文件数字证书是存放在计算机中的数字证书&每次交易时都需用到%如果你的计算

机没有安装数字证书是无法完成付款的*已安装文件数字证书的用户只需输入密码即可%

未安装文件数字证书的用户安装证书需要验证大量的信息&相对比较安全%

但是文件数字证书不可移动&而且文件数字证书有可能被盗取&所以不是绝对安
全的%

''

动态口令卡
动态口令卡的卡面上有一个表格&表格内有几十个数字#见图

#?M

$%当进行网上交易
时&银行会随机询问你某行某列的数字&如果能正确地输入对应格内的数字便可以成功
交易%

动态口令卡可以随身携带&轻便&不需驱动&使用方便&但是如果木马长期在你的计算
机中&可以渐渐地获取你的口令卡上的很多数字&当获知的数字达到一定数量时&你的资
金便不再安全&而且如果在外使用&也容易被人拍照%

)'

动态手机口令
当你尝试进行网上交易时&银行会向你的手机发送短信&如果你能正确地输入收到的
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图
#?M

!

工商银行网银动态口令卡

短信则可以成功付款*反之则不能%

动态手机口令不需安装驱动&只需随身携带手机即可&不怕偷窥&不怕木马&相对安
全%但是必须随身携带手机&若手机停机-没电或丢失&就会很麻烦%而且&有时通信运营
商服务质量低导致迟迟收不到短信&也会影响效率%

*'

移动口令牌
付款时只需按移动口令牌上的键&这时就会出现当前的代码%一分钟内在网上银行

付款时可以凭这个编码付款%如果无法获得该编码&则无法成功付款%

使用移动口令牌&不需要驱动&不需要安装&只要随身携带就行&不怕偷窥&不怕木马%

口令牌的编码一旦使用过就立即失效%

+'

移动数字证书
工商银行的移动数字证书叫̀ 盾&农业银行叫

a

宝&建设银行叫网银盾&光大银行叫
阳光网盾&支付宝叫支付盾%

移动数字证书存放着你个人的数字证书&并不可读取%同样&银行也记录着你的数字
证书%

当你尝试进行网上交易时&银行会向你发送由时间字串-地址字串-交易信息字串-防
重放攻击字串组合在一起进行加密后得到的字串

O

%你的移动数字证书将根据你的个人
证书对字串

O

进行不可逆运算得到字串
@

&并将字串
@

发送给银行%银行端也同时进行
该不可逆运算%如果银行运算结果和你的运算结果一致&便认为你合法&交易便可以完
成*如果不一致&便认为你不合法&交易便会失败%综上所述&移动数字证书理论上是绝对
安全的%

!教学案例
'(!

"

招商银行网络银行

招商银行于
!EEE

年
E

月正式推出网上银行业务&向全国提供+一网通,网上银行服
务%招商银行的网上银行服务是通过

<1)6*16)

网络或其他公用信息网&使客户的计算机
终端链接至招商银行&以实现将银行服务直接送到客户办公室或家中的网上银行服务系
统%招商银行的+一网通,网站可以为客户提供+网上个人银行,-+网上企业银行,-+网上
证券,和+网上商城,等网上银行服务&能为客户提供全天候的网上服务%

!'

登录个人网上银行
登录招商银行网站主页#见图

#?E

$&点击+个人银行大众版,或+个人银行专业版,#见


