
!

2

"

/012-.

!

$"!

!!

34,#(

5

6-1,7'#849-'%

!!

!!

@D,"(

1

G-H,

是一个漏洞开发!测试和利用的开放平台#可以工作在多种操作系统之
上#有多个用户界面"

2"!"!

!

<=>*5?=5@,

W([#-.(-GD

是
@D,"(

1

G-H,L&"WD2-&$

$

@=L

'的最常用的用户接口#下面以一个实例
来介绍它的使用方法"开启两台虚拟机#一台是

\*

#一台是
!%'

#在
!%'

虚拟机中#利
用

@=L

漏洞平台的
W([#-.(-GD

接口对目标主机
\*

实施攻击#前提是目标机
\*

具有
W(VT7V:P

漏洞"

步骤
6

%命令行中输入
W([#-.(-GD

启动
W([

#如图
876

所示"

图
876

!

启动
W([

步骤
9

%调用
W(VT7V:P

漏洞模块#如图
879

和图
878

所示"

图
879

!

搜索
W(VT

+

V:P

模块

图
878

!

调用
W(VT

+

V:P

模块



!

网络攻防技术

!!

步骤
8

%配置漏洞模块的参数"配置目标主机的
<*

地址#如图
87;

所示"

图
87;

!

配置
ZK>=%

步骤
;

%输入
DJ

1

G-H,

命令实施攻击#如果攻击成功#就会得到目标主机的
WD,D&

1

&D,D&

()DGG

"

2"!"&

!

<,A,B(B,A,B

WD,D&

1

&D,D&

是一个功能强大的
1

"

+

G-"S

"一旦在目标系统成功运行了
WD,D&

1

&D,D&

1

"

+

G-"S

#控制端主机就会通过
WD,D&

1

&D,D&()DGG

控制目标主机#比如下载文件!上传文
件!提取密码哈希!嗅探网络数据包等"下面通过几个实例演示

WD,D&

1

&D,D&

的主要功能"

开启两台虚拟机#分别是
\*

虚拟机和
!%'

虚拟机"其中
\*

虚拟机的
<*

地址是
6U93

6:T36693688

#

!%'

虚拟机的
<*

地址是
6U936:T3669369T

"

实例
6

%获得目标系统的
C>=()DGG

#如图
87'

所示"

图
87'

!

获得目标系统的
C>=()DGG

实例
9

%获得目标系统的
1

"((2-&S)"()

#如图
87:

所示"

图
87:

!

获得目标系统的
1

"((2-&S)"()

实例
8

%获得当前的工作目录和用户
<C

#如图
87P

所示"

实例
;

%获得系统当前的进程列表#如图
87T

所示"

实例
'

%获得目标系统的屏幕截图#如图
87U

所示"

)!
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!

图
87P

!

获得目标工作路径和用户
<C

图
87T

!

获得目标系统的进程列表

图
87U

!

获得目标系统的屏幕截图

*!



!

网络攻防技术

2"!"2

!

<=>().@5)C

本节介绍利用
W([

1

"

+

G-"S

生成一个可执行
1

"

+

G-"S

的方法"

步骤
6

%要生成一个具有(反向连接)功能的
1

"

+

G-"S

"通过如图
876V

所示的命令#可
以查看相关的参数情况"

图
876V

!

查看参数

步骤
9

%设置
1

"

+

G-"S

的
RK>=%

参数#如图
8766

所示"

图
8766

!

设置
RK>=%

参数
!!
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步骤
8

%生成可执行文件#如图
8769

所示"

图
8769

!

生成可执行文件

步骤
;

%在
!%'

中设置(监听)程序#等待上线(肉鸡)的主动连接#如图
8768

!

图
876'

所示"

图
8768

!

启动
DJ

1

G-H,

&

WIG,H

&

)".SGD&

模块

图
876;

!

配置
DJ

1

G-H,

&

WIG,H

&

)".SGD&

模块的
1

"

+

G-"S

"!



!

网络攻防技术

图
876'

!

配置
DJ

1

G-H,

&

WIG,H

&

)".SGD&

模块的
RK>=%

步骤
'

%目标主机一旦运行了
63DJD

#就会反向连接
!%'

#如图
876:

所示"

图
876:

!

(肉鸡)上线

!

$"#

!!

客户端漏洞攻击
!!

!!

客户端漏洞攻击是指利用客户端软件的漏洞获取目标系统权限的一种攻击形式"网
页浏览器!

*CL

浏览器!

@=>[[H#DF-&S

等都属于客户端软件"

2"&"!

!

'C5D, E,)C,B

客户端漏洞攻击
首先#在

!%'

中利用
@D,"(

1

G-H,L&"WD2-&$

创建恶意
*CL

文件#步骤如下"

步骤
6

%启动
W([#-.(-GD

#调用
OS-4DZD"SD&

相关漏洞模块#如图
876P

所示"然后#

输入命令(

=)-2-

1

,H-.(

)#如图
876T

所示"可以看到此漏洞模块针对的客户端是
OS-4D

ZD"SD&U38

以前的版本#而生成的恶意
*CL

文件名默认是
WS[3

1

S[

"

步骤
9

%设置
1

"

+

G-"S

#如图
876U

所示"

#!
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!

图
876P

!

调用漏洞模块

图
876T

!

(

=)-2-

1

,H-.(

)查看参数选项

图
876U

!

设置
1

"

+

G-"S

这样#当客户端程序打开这个
*CL

文件时#包含在文件中的
1

"

+

G-"S

代码就会被
激活"

我们设置的
1

"

+

G-"S

是功能强大的
WD,D&

1

&D,D&

1

"

+

G-"S

#是反向连接类型的"其中#

RK>=%

变量代表反向连接的
<*

地址#

RK>=%

变量代表反向连接的端口"默认的连接
端口是

;;;;

"还应该把
RK>=%

变量的值设置成
!%'

的
<*

地址#也就是
6U936:T3:P3

69U

#如图
879V

所示"

步骤
8

%执行
DJ

1

G-H,

命令生成
*CL

文件#如图
8796

所示"

生成的
*CL

文件被保存在&
&--,

&

3W([;

&

G-#"G

这个文件夹下#名称是
W([3

1

S[

"然

$!
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图
879V

!

设置
1

"

+

G-"S

的相关参数

图
8796

!

生成
W([3

1

S[

后#可以利用各种社会工程学的方法使得
*CL

文件在目标主机被运行#比如给目标主机
发送一个电子邮件#附件是这个恶意

*CL

文件#然后引诱对方去打开附件"

步骤
;

%启动监听程序"

*CL

文件在目标机#也就是
\*

虚拟机中被执行后#会反向
连接监听主机"实验中#

!%'

作为监听主机应该首先启动监听程序#如图
8799

所示#可以
看到监听程序正在

6U936:T3:P369U

的
;;;;

端口等待反向程序的主动连接"

图
8799

!

设置监听程序

步骤
'

%在
\*

虚拟机端#

*CL

的客户端程序是
OS-4DZD"SD&U39

版本#双击
W([3

1

S[

之后#文件中的恶意代码被执行#连接
6U936:T3:P369U

的
;;;;

端口#在
!%'

端会得
到

WD,D&

1

&D,D&

界面#实现了对
\*

虚拟机的控制#如图
8798

所示"

%!
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!

图
8798

!

方向连接成功

2"&"&

!

F5BC

宏客户端攻击
步骤

6

%

!%'

中利用
W([

1

"

+

G-"S

创建
N4"3,J,

#如图
879;

所示"

图
879;

!

创建
N4"3,J,

W([

1

"

+

G-"S

后面是命令参数"其中#

2H.S-2(

&

WD,D&

1

&D,D&

&

&DND&(D,#

1

表示使用的
1

"

+

G-"S

#

G)-(,

表示反向连接的
<*

地址#如果不指定端口#默认是
;;;;

端口"

N

表示生成
N4"

脚本类型"生成的文本文件名是
N4"3,J,

#保存在&
,W

1

文件夹下"

步骤
9

%通过文件共享把
N4"3,J,

传输到
\*

虚拟机"

在虚拟机
\*

中#创建一个共享目录
#

%

#

()"&D

#如图
879'

所示"在
!%'

中通过创建
一个&

W.,

&

J

1

目录#然后用
W-I.,

命令把&
W.,

&

J

1

与
\*

虚拟机的
()"&D

目录关联#如
图

879:

所示"这样#

\*

虚拟机和
!%'

虚拟机就可以实现文件共享了"

图
879'

!

虚拟机
\*

中创建共享目录

&!



!

网络攻防技术

图
879:

!

!%'

中关联
\*

的共享目录

步骤
8

%在
!%'

中#把之前生成的
N4"3,J,

拷贝到&
W.,

&

J

1

下#如图
879P

所示#在
\*

虚拟机的
#

%

#

()"&D

目录下就会看到
N4"3,J,

#如图
879T

所示"

图
879P

!

把
N4"3,J,

拷贝到&
W.,

&

J

1

下 图
879T

!

\*

的共享目录中出现
N4"3,J,

步骤
;

%

\*

中构建恶意
S-#

文件"

打开
N4"3,J,

#文本由两部分组成#即
W"#&-#-SD

部分#如图
879U

所示#以及
1

"

+

G-"S

S","

部分#如图
878V

所示"

图
879U

!

W"#&-S","

'!
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!

图
878V

!1

"

+

G-"SS","

然后#新建一个
F-&S

文件#打开
EH(I"G!"(H#

编辑器#插入一个新模块#如图
8786

和
图

8789

所示"把
N4"3,J,

文本文件中
W"#&-#-SD

部分拷贝到这里#如图
8788

所示"把
N4"3,J,

文本文件中
1

"

+

G-"SS","

部分拷贝到
F-&S

文件的正文中#如图
878;

所示"

图
8786

!

新建一个模块 图
8789

!

新建一个模块

1

"

+

G-"SS","

文本很大#如果不做处理#打开
F-&S

后#很容易受到怀疑"所以#可以
通过诸如调整字号为

6

#设置文本的颜色为白色#调整文本的段间距等方法来隐藏
1

"

+

G-"SS","

"

步骤
'

%恶意
S-#

文件构建完毕#可以利用社会工程学方法引诱目标用户打开
S-#

文
件#一旦文件被打开#

F-&S

宏就会被执行#反向连接监听主机#监听主机就会得到
WD,D&

1

&D,D&

界面"需要注意的是#以上的攻击方法要求目标主机的
F-&S

允许文件打开
时运行宏"

(!



!
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图
8788

!1

"

+

G-"SS","

图
878;

!

复制过来的
1

"

+

G-"SS","

!

$"$

!!

:;

5

6-1,<=>

!!

!!

AJ

1

G-H,7S4

是基于
FD4

的漏洞数据库#下面用一个实例演示它的使用方法"假设目
标系统含有

W(VT

+

V:P

漏洞#在
DJ

1

G-H,7S43#-W

上搜索相关的漏洞代码#并加以利用"如
图

878'

所示#在网站上搜索到
W(VT

+

V:P

漏洞的相关代码#代码是以
*

+

,)-.

脚本的形式
发布的#针对的目标系统是

FH.S-2(9VVV

或
FH.S-2(9VV8

#如图
878:

所示"

)"
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!

图
878'

!

搜索漏洞的相关代码

图
878:

!

搜索到的代码

习
!!

题
63

简述
WD,D&

1

&D,D&

的使用方法"

93

简述
W([

1

"

+

G-"S

的使用方法"

*"



!

?

"

3456-.

!

%"!

!!

提取目标主机的密码哈希
!!

6"!"!

!

1-

哈希概述
FH.S-2(\*

使用两种不同的密码表示方法$通常称为哈希'生成并存储用户账户密
码#而不是以明文存储用户账户密码"当用户账户的密码设置为包含少于

6'

位字符的
密码时#

FH.S-2(

会为此密码同时生成
RO0 @"."

5

D&

哈希$

R@

哈希'和
FH.S-2(0%

哈希$

0%

哈希'"这些哈希存储在本地安全账户管理器$

=O@

'数据库或
O#,HND

CH&D#,-&

+

中"

R@

哈希的主要特点如下"

$

6

'把密码转换成大写字母"

$

9

'把密码分成两个
P

位的字符串"

$

8

'使用
CA=

算法"

$

;

'

0%836

至
\*

#默认状态下#存储
R@

哈希"

6"!"&

!

系统处于运行状态下提取哈希
当系统处于运行状态下#有很多工具可以提取系统的密码哈希"如图

;76

所示#利用
1

2SIW

1

P

工具提取密码哈希"

图
;76

!1

2SIW

1

P

提取密码哈希
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!
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!

6"!"2

!

系统处于关闭状态下提取哈希
当系统处于关闭状态下时#可以利用

!%'

光盘启动目标主机#然后提取密码哈希"

利用虚拟机
\*

模拟目标主机#利用
!%'

的
<=>

文件模拟
!%'

光盘"

步骤
6

%设置虚拟机
\*

的光盘指向
!%'<=>

镜像文件#如图
;79

所示"

图
;79

!

设置
<=>

镜像文件

步骤
9

%设置
\*

虚拟机的启动顺序为光盘启动优先#然后启动
\*

#进入
!%'

系统#

如图
;78

所示"

图
;78

!

进入到
!%'

界面

""



!
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步骤
8

%在
!%'

中#找到
\*

硬盘的挂载点#在本例中是(&

WDSH"

)"然后#在
!%'

的
命令行窗口中#进入

\*

文件系统#如图
;7;

所示"

图
;7;

!

浏览
\*

文件系统

步骤
;

%进入
\*

的如图
;7'

所示的目录下"

图
;7'

!

进入系统文件夹

步骤
'

%利用
4$)HND

和
("WSIW

1

9

工具提取密码哈希#如图
;7:

和图
;7P

所示"

#"
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!
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!

图
;7:

!

4$)HND

生成
$D

+

[HGD

图
;7P

!

("WSIW

1

9

提取密码哈希

!

%"#

!!

破解提取出的密码哈希
!!

!!

本节中的实例是利用
-

1

)#&"#$

和彩虹表破解
R@

哈希"如图
;7T

所示#文件
1

"((2-&S3,J,

是要破解的哈希文件"

图
;7T

!

要破解的哈希文件
1

"((2-&S3,J,

步骤
6

%在虚拟机
\*

中创建
,"4GD(

目录#把彩虹表文件拷贝到其下#如图
;7U

所示"

步骤
9

%在虚拟机
\*

中安装
-

1

)#&"#$

"安装完毕后#双击桌面上的图标#启动
-

1

)#&"#$

#如图
;76V

所示"

步骤
8

%装载彩虹表"

单击
%"4GD(

按钮#在
%"4GD=DGD#,H-.

界面#选中
\*[&DD["(,

#然后单击
<.(,"GG

按钮#

选中彩虹表所在目录#如图
;766

所示"安装完毕#如图
;769

所示"

$"



!
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图
;7U

!

拷贝彩虹表文件

图
;76V

!

启动
-

1

)#&"#$

图
;766

!

安装彩虹表
%"
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!
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!

图
;769

!

安装完毕

!!

步骤
;

%装载哈希密码文件"单击
R-"S

按钮#选择
*FC/@*[HGD

#如图
;768

所示"

选中
1

"((2-&S3,J,

文件"

图
;768

!

装载哈希密码文件

步骤
'

%开始破解"

单击
M&"#$

按钮#开始破解"最终#成功地破解出密码
M)D.-I9VV9

#如图
;76;

所示"

图
;76;

!

开始破解
&"
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!

%"$

!!

直接清除密码哈希
!!

!!

要登录目标系统#除了破解密码的方法#还可以直接清除目标机的账户密码"本节通
过实例介绍利用

!%'

光盘启动目标主机#然后直接清除目标机的账户密码的方法和步
骤"利用虚拟机

\*

模拟目标主机#利用
!%'

的
<=>

文件模拟
!%'

光盘"

步骤
6

%设置虚拟机
\*

的光盘指向
!%'<=>

镜像文件"

步骤
9

%在
!%'

中挂载
FH.S-2(

系统"

步骤
8

%启动清除密码的工具
#).,

1

2

#如图
;76'

所示"

图
;76'

!

执行
#).,

1

2

脚本

步骤
;

%按照提示输入选择项#如图
;76:

!

图
;76T

所示"

图
;76:

!

输入(

+

)

步骤
'

%退出
#).,

1

2

后#在命令窗口中输入(

)"G,

)退出系统#如图
;76U

所示"

'"


