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  移动数据蕴含着移动个体与个体以及个体与时空的复杂交互和关联信息,因此可以

建模为网络结构。我们可以从网络模型的视角,采用相应的分析方法对其进行挖掘。网

络模型分析方法提供了一系列表示、统计、聚类、结构检测等方法。3.1节介绍网络模型

中基本定义及统计量等概念及其在真实网络中常见的性质,3.2节和3.3节介绍用于网

络社群结构分析的三角形查找算法和社群发现算法,3.4节和3.5节以两个典型应用案

例展示网络模型在移动数据挖掘中的具体应用。

3.1 网络模型概述

移动数据中包含的人到访空间地点、人与人之间的通话、人对地点推荐的关注等关

系,都可以被抽象为节点之间的链接。自然地,这种关系可以用一种通用的网络模型来

表示,在此基础上可基于网络模型的分析方法对其进行分析挖掘。本节提出网络模型中的

基本定义,列举真实移动数据体现的网络统计特性并介绍分析这些网络特性的基本方法。

3.1.1 网络模型的定义

网络G=(V,E)是一个有序二元组,其中V 是节点的集合,E⊆{{x,y}|x,y∈V 且

x≠y}是边的集合,即一条边是两个不同节点间的链接。如图3.1所示,通常用一个小圆

圈表示网络中的一个节点,若两个节点之间存在一条边,则使用一条线连接两个小圆圈。
通常用N 表示网络中节点的数量,N=|V|,用L 表示边的数量,L=|E|。

图3.1 网络模型的抽象示意图及对应的三个实例:
 

演员网络、蛋白质网络和社交网络

一个在数学意义上抽象的节点可以表示真实世界中的一个实体,边可以用来表示实

体间的关系。如图3.1所示,一个有4个节点、4条边的抽象网络模型可以表示一个演员

网络,其中每个节点为一个演员,而在同一个电影中共同出演的演员间用一条边相连,用
边来表示“共演”关系。这个网络模型还可以表示一个蛋白质网络,每个节点代表一种蛋

白质,能够组装成复合物的蛋白质间通过边相连,用边表示“复合”关系。同理,该网络模
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型还可以用来建模一个社交网络,其中每个节点表示一个人(个体),而有社交关系的两

人间存在边相连,如兄弟、朋友、同事等。从此图中也可以看出,网络中的边根据实际建

模对象可以具有多种含义。
根据网络中的边是否是节点的有序对,可以进一步将网络区分为无向网络和有向网

络。在无向网络中,每条边是节点的无序对,即一条边表示的两个节点间的关系是相互

的、对称的,如科学界中的共同作者关系、演员间的共同出演关系以及蛋白质间能够互相

发生反应的关系。在有向网络中,边具有方向,每条边是一组节点间的有序对。有向网

络中的边通常用带有方向的箭头表示,箭头的方向指示了关系的起点和终点。如图3.2
所示,存在由B到C的边,但不存在由C到B的边,这表明有向边是不对称的。有向网络

常用于表示有方向性的关系,如社交网络中的关注关系(用户A关注用户B,但用户B未

必关注用户A)、信息流的传播方向、交通网络中的交通流向等。

图3.2 无向网络和有向网络

在区分边的方向之外,还可以进一步根据边是否具有权重将网络分为无权网络和加

权网络。加权网络是一种用于表示具有不同强度或权重的关系的网络。如图3.3所示,

图3.3 加权网络示意图

在加权网络中与每条边(不管是否有方向)关
联一个权重值,该值表示了相应边的强度或关

联程度。这些权重可以代表不同的度量,如距

离、相似性、关联概率等,具体取决于网络的应

用和领域,如道路网络中两路口之间的车流

量、通话网络中两个用户间的通话时长等。

3.1.2 网络中的度量

在对网络模型中节点、边及基本类型进行定义后,为了刻画节点和边的一些有趣的

性质,研究者提出了系列度量指标来刻画这些性质,并在此基础上发展了网络科学。从

节点具有的连接性质出发,网络科学定义了节点的度及相应的度分布与节点集聚的程

度。从网络中节点对之间连接能力的视角还定义了网络中的路径及距离等度量。
网络节点的度是指与该节点直接连接的边的数量,也称作该节点的邻居数量。节点

v 的度通常用kv 来表示。对于有向网络,可以进一步定义入度和出度。对于一个节点,
其入度为网络中指向该节点的边的数量,其出度为从该节点出发的边的数量。一个节点

v 的入度和出度通常分别用kinv 和koutv 来表示。有向网络中节点的度为入度和出度之
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和。如图3.4(a)所示的无向网络中,节点A只与一个节点相连,其度为1,节点B与4个

节点相连,其度为4。如图3.4(b)所示的有向网络中,由节点C出发的有1条指向节点B
的边,而指向节点C的有2条分别来自A和D的边。因此节点C的入度为1、出度为2、
度为3。节点的度、入度和出度是网络分析中常用的重要度量,它们可以帮助人们理解节

点在网络中的作用和影响力。例如:
 

在社交网络中,节点的度可以表示一个用户的朋友

数量;
 

入度和出度可以表示用户的粉丝和关注的人的数量;
 

在互联网中,节点的度可以

表示一个网页的入站链接数量,入度和出度可以表示网页的被引用和引用其他网页的情

况。这些度量可以用于识别网络中的关键节点、分析信息传播路径等。

图3.4 无向网络和有向网络中节点度的定义

节点度的一个重要统计量为网络的平均度,即网络中所有节点的度的平均值,记作

<k>。对于无向网络,其平均度定义为

<k>=
1
N∑

N

i=1
ki=

2L
N

式中:
 

N、L 分别为网络的节点数和边数。
对于有向网络,其平均入度和平均出度分别定义为

<kin>=
1
N∑

N

i=1
kini

<kout>=
1
N∑

N

i=1
kouti

且有<kin>=<kout>=
2L
N
,即网络的平均入度和平均出度相同。

网络的平均度由总边数和总节点数直接决定,体现了整个网络的连接密度。平均度

越高,表示网络中的节点之间连接越密集,平均度越低,表示节点之间的连接越稀疏。这

有助于判断网络的稠密程度,从而影响信息传播、网络效率等方面的分析和决策。
仅用平均度这一单一度量无法体现网络中各节点间的差异,更无法精细地体现网络

的拓扑结构。因此,引入网络的度分布,即不同度的节点在网络中的分布情况,记作

P(k)或Pk。度分布描述了网络中节点的度数分布模式,通常以概率分布或直方图的形

式表示。如图3.5所示,一个有 N=10个节点的无向网络中,共有6个度为1的节点、

1个度为2的节点、2个度为3的节点和1个度为4的节点。因此其度分布如直方图所示,

P(k=1)=0.6,P(k=2)=0.1,P(k=3)=0.2,P(k=4)=0.1。度分布可以帮助人们了解

网络的拓扑结构和复杂性,在更复杂的网络拓扑下,度分布会呈现出更复杂的情况。常见

的度分布包括幂律分布、指数分布等,不同的度分布对网络的性质和行为产生重要影响。
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图3.5 网络度分布P(k)示意图

除从节点的角度关注度的均值和分布,还需要关注网络中边的连接情况。在大多数

真实世界的网络中,特别是在社交网络中,节点往往以相对高密度的联系为特征,形成紧

密的群体,且这种可能性往往大于两个节点之间随机建立平局的平均概率。因此,引入

网络中的集聚系数来刻画网络中节点之间的连接紧密程度。无向网络中节点i的局部

集聚系数定义为

Ci=
2ei

ki(ki-1)
式中:

 

ki 为节点i的度;
 

ei 为节点i的ki 个邻居节点间连接的边的个数。
集聚系数通常取为0~1。如图3.6所示,若深色节点的所有3个邻居节点都两两相

连,即ei=3,集聚系数Ci=1。若3个邻居节点间仅存在一条边,即ei=1,集聚系数

Ci=1/3。若邻居节点间均不相连,则集聚系数为0。可以看出,局部集聚系数可以用于

衡量节点周围的小社群或子图的聚类程度。一个节点的局部集聚系数越高,表示该节点

的邻居之间连接越紧密,形成了一个聚类。基于集聚系数,可以揭示网络的局部结构、评
估网络的聚类性质、检测网络中的三角形结构(将于3.2节中讨论)以及帮助识别网络中

重要的枢纽节点。

图3.6 网络中节点的集聚系数示意图

注:
 

实线表示节点间有边相连,虚线表示没有边相连。

集聚系数刻画了网络局部的聚类程度,网络的另一个特征是连接可能在空间中距离

较远的节点。在网络模型中,路径是网络中连接两个节点的一系列边的序列,描述了从

一个节点到另一个节点的路线或路由。路径可以是有向的(考虑边的方向)或无向的(不
考虑边的方向)。如图3.7所示,节点I到K间存在I—G—K的路径。一个网络中可以

有多个路径连接两个节点,如I到K还可以由I—G—H—K连接。若网络中的任意两个

节点之间都存在至少一条路径,即可以通过网络中的边从一个节点到达另一个节点,那
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么称这一网络为连通网络。连通网络中的节点之间存在通信或传输信息的能力,而在非

连通网络中存在孤立的节点或多个不相互连接的子网络。图3.7(a)展示了一个非连通

的网络,D、E两个节点和其他节点间无法经过边到达。

图3.7 非连通网络和连通网络示意图

注:
 

深色边表示由节点I到节点K的一条路径。

在一个连通网络上可以定义网络的直径,即网络中最长路径的长度,或者说连接两

个节点的最短路径的最大长度,记作Lmax。直径反映了网络中最远的节点之间的距离,
通常用于衡量网络的全局规模或距离。

还可以定义网络的平均路径长度,计算如下:
 

<d>=
1

2Lmax
∑
i≠j

dij

式中:
 

dij 为从节点i到节点j的路径的长度(经过的边的数量)。
平均路径长度是网络中所有节点对之间的平均最短路径长度。它表示了网络中节

点之间的平均距离,通常用于衡量网络的整体连接性。较短的平均路径长度通常意味着

网络中的信息传输更加高效。这些概念对于分析网络的结构、传播过程、信息流动以及

网络的整体性能具有重要意义。

3.1.3 真实网络的性质

在对网络模型的抽象数学定义及度量基础上,可以衡量真实世界复杂关系所呈现出

的网络多样化性质。常被研究的一类网络是由社交关系组成的社交网络,它可以是有向

的,也可以是无向的。如图3.8所示,一种社交网络为微信、Meta等平台的“好友”网络,
在此网络中,节点表示单个用户,边连接两个互为好友的个体。由于关系是相互的,因此

好友网络是一个无向网络。而微博、Twitter等社交媒体的关注者网络是一种有向的社

交网络,节点表示单个用户,边从一个用户指向其关注的所有其他用户。而由电话通话

构建的社交网络,既可以视为从拨打者到接收者存在有向边的有向网络,也可以视为由

无向边连接拨打者和接收者的无向网络。
在历来对社交网络的研究中发现了很多有趣的属性,其中著名的属性是小世界属

性,即在非常大的网络中任意两个节点之间的最大距离(网络的直径)相对较小的现象。
或者说,大多数节点并不直接连接在一起,但给定节点的邻居很可能彼此相连。因此,大
多数相邻节点之间可以在相对少的步骤或跳数内相互到达。与小世界属性相关的一个
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图3.8 一些真实社交网络示意图[1]

很有名的理论是
 

“六度分离理论”,该理论认为地球上的任何两个人之间平均只隔着六个

中间人,即通过六个或更少的人都可以与世界上的任何其他人建立联系。而在万维网

中,大多数网页之间都可以通过12个或更少的链接到达,这体现了互联网的小世界属

性。如图3.9所示,在7个真实网络中,节点间路径的典型距离l与节点个数N 的关系

呈现出对数关系,即l≈
logN
log<k>

。

图3.9 7个真实网络的中节点典型距离及平均集聚系数和网络大小的关系[2]

真实网络的另一个特性是局部性,指的是网络中的节点或连接往往倾向于聚集在一

起形成局部集群或社区。这意味着,如果一个节点与另外两个节点相连,那么这两个相

连的节点之间也有更高的概率相互连接,而不仅仅是与起始节点相连。局部性在网络中

是一种常见的现象,它表现为网络的一部分节点在空间或功能上聚集在一起,形成了紧

密相连的小组。例如,在微信等社交平台,如果用户y与用户x和z都是朋友,那么用户

x和z也是朋友的可能性很高,表现出局部性。在一个具有局部性的网络中,一些节点会

形成高度连接的集群,而另一些节点可能与集群外的节点连接较少。这种不均匀的连接

模式会导致集聚系数的分布存在一定的差异。但一个网络节点的平均集聚系数和节点

平均度的比例往往是固定值,如图3.9所示,在7个具有不同节点数的真实网络中,集聚

系数与平均度的比例均维持在0.1附近。
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局部性在网络中有重要意义,因为它影响了信息传播、病毒传播、社交网络中的互动

等各种网络过程。网络中的局部性可以导致社交网络中的朋友关系、互联网中的连接模

式以及其他网络中的特定模式,特别是网络中的社群,即一组紧密相互连接的节点,它们

之间的边的密度比网络的其余部分要高得多。在3.3节中将进一步探讨网络中社群结

构的发现算法。
在网络科学的发展历史上,有很多科学家曾试图提出简单的模型来生成具有特定性

质的真实网络结构。其中一种重要的拓扑结构特性就是网络的无标度性。无标度性指

的是在网络中一些节点具有非常高的度,而大多数节点具有相对较低的度。换句话说,
网络中存在一些“枢纽节点”或“超级节点”,它们连接了大量的其他节点,而大多数节点

只连接了少数节点。这将导致网络的度呈现幂律分布,呈现出长尾的形状。在对万维网

的研究中,如果将存在超链接的两个网页间连上相应的边构成一个网络(图3.10(a)),那
么此网络的节点度就呈现图3.10(b)所示的幂律分布,在双对数坐标下为一条直线。而

如果网络间任意两个点随机连接,网络的度将呈现图3.10(c)所示的二项分布形式。显

然,真实网络并非随机连接,而是服从特定的规则,因此有一些理论模型被提出以复现万

维网的各种性质。

图3.10 万维网网页链接网络示意图及节点度的真实分布(幂律分布)和预期分布(二项分布)[3]

经典的随机网络理论为ER(Erdös-Rényi)网络[4],由匈牙利数学家Paul
 

Erdös和

Alfréd
 

Rényi于1959年提出。ER网络通常用G(n,
 

p)表示,其中n 为节点的数量,p 为

每对节点之间边的连接概率。ER网络的主要特点是随机性和均匀性连接。如图3.11
所示,在ER网络中,每对节点之间是否存在一条边是根据概率p 独立随机决定的。这

意味着,ER网络中的边分布是均匀的,每条边都有相同的概率被创建,节点度数也具有

较小的方差。

ER网络通常不具备小世界特性,因为平均最短路径长度通常较大。节点之间的连

接是随机的,因此存在较大的平均路径长度。ER网络的局部聚类系数通常较低,因为边

的连接是独立随机的,不太容易形成高度聚类的社群。此外,ER网络通常不具备无标度

特性,因为节点度数的分布近似于泊松分布,与幂律分布不同,没有出现具有非常高度连

接度的“枢纽节点”。因此,ER网络模型并非一个合适的对真实网络的建模方式。
为了解决ER网络无法产生小世界属性的缺点,Duncan

 

J.Watts和Steven
 

H.Strogatz
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图3.11 ER随机网络示意图[4]

注:
 

p 为任意两个节点间连边的概率。

在ER网络思想的基础上于1998年提出了 WS(Watts-Strogatz)网络模型[5]。WS网络的

生成过程如图3.12所示。在初始阶段,WS网络模型以一个具有 N 个节点的正则图作

为基础。在正则图中,每个节点都与其k 个最近邻节点连接,其中k 是一个参数。接下

来,模型通过重新连接一些边来引入随机性。对于每个节点i,以概率p,它会选择将其

与一个随机选择的不是它的邻居的节点j重新连接,以替换原来的边。这一步骤的目的

是打破图的规则性,引入小世界特性。通过重复上述过程,直到所有节点都重新连接一

次,就生成了 WS小世界网络正规网络。在整个过程中p 参数控制了边的重连概率,它
是生成小世界网络的关键参数。

图3.12 WS随机网络示意图[5]

注:
 

p 为边重连的概率。

WS网络模型的关键特性包括小平均路径长度和高聚类系数。由于大多数节点通过

少数几步或跳跃与其他节点相连,WS网络具有较短的平均路径长度。这使得节点之间

的信息传播速度很快。此外,WS网络中的节点倾向于形成紧密的社区或集群,这导致了

较高的聚类系数。还可以通过控制重连概率参数p,在小世界网络的生成中引入不同程

度的随机性。当p=0时,网络接近于规则图;
 

当p=1时,网络变为随机图。WS小世界

网络模型是一种重要的网络生成模型,可用于研究小世界网络的性质,如短路径和高聚

类系数,以及网络的演化和结构。这个模型在解释和模拟真实世界中的网络方面具有重

要的应用。
然而由于最初的正则图具有固定的节点度,即每个节点都与其k 个最近邻节点连

接。通过随机地重连一些边,引入了一些随机性,但整体上的度分布不会呈现如真实网

络一般的幂律分布,而是指数分布。在此基础上,科学家Albert-L􀅡szló
 

Barab􀅡si和Réka
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Albert在1999年提出了基于增长和优先依附的BA(Barab􀅡si-Albert)网络模型[6]。与

ER网络模型和 WS网络模型不同,BA网络模型采用逐步增长的方式生成网络。如

图3.13所示,起初网络只包含少量节点(通常是两个或三个节点)。每当新节点加入网

络时,该节点都将与m 个已有节点相连,并且连接的概率与已有节点的度数成正比,即

pi=
ki

∑
j
kj

。 这意味着度较高的节点更有可能获得新连接,也就是“优先依附”的关键特

性。随着网络不断增长,BA 网络的度呈现出幂律分布,可以证明节点度分布服从

P(k)~k-3。图3.13展示了一个节点数为200000,m=2的BA网络的度分布,其服从

指数约为-2.78的幂律分布。这证实了网络中存在少数节点具有极高的度,而大多数节

点具有较低的度,这赋予了网络无标度性。

图3.13 BA网络示意图

注:
 

m 为每次加入新节点的度。图(b)为具有20万个节点的BA网络的度分布。

BA网络中蕴含的优先依附思想意味着节点的连接越多,接收新连接的可能性就越

大。度数越高的节点抓取添加到网络中的新连接的能力越强。直观上,如果从连接人们

的社交网络的角度来思考,从A到B的链接意味着A“认识”或“熟悉”B。重度连接的节

点代表有很多关系的知名人士。当新人进入社区时,他们更有可能熟悉那些更引人注目

的人,而不是相对不知名的人。这种能够反映现实世界中优先依附现象的能力使得BA
模型能够很好地刻画现实网络的性质。后来,BB(Bianconi-Barab􀅡si)模型通过引入“适应
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度”参数来进一步刻画优先依附现象。该模型认为优先依附是正反馈循环的一个例子,
其中最初的随机变化(一个节点最初拥有更多链接或比另一个节点更早开始积累链接)
被自动加强,从而极大地放大了差异。

 

这有时也称为马太(Matthew)效应,或者“富者愈富”。

BA模型的提出和研究揭示了许多真实世界复杂网络(如互联网、社交网络、科学引

文网络等)的无标度性质,这一发现在网络科学领域具有革命性意义。BA模型还启发了

许多后续研究,包括复杂网络的演化、网络动力学、信息传播、社会系统建模等方面的研

究[7]。目前,后续研究提出了各种改进的BA模型,以考虑更多复杂的情况,如有向网

络、多层网络、节点属性等。
 

本节简述了网络模型的概念、真实网络的重要性质以及网络科学研究中对建模真实

网络特殊性质的多个模型。基于这些概述可以将网络模型应用于解析和利用移动数据

中的信息传播、社交网络、位置轨迹等信息,以揭示移动数据中的隐藏规律和模式。同

时,这也将有助于改进移动数据挖掘方法,进一步推动对移动行为和社交网络的深入

理解。

3.2 三角形计数算法

3.2.1 网络中的三角形

网络结构出现在包括但不限于社交、通信和信息科学的众多领域,尽管这些领域中

的网络在节点组成方面有所不同,但某些拓扑结构,特别是三角形(网络中三个互相相邻

的节点的集合),在不同领域的网络中都大量存在。在现实生活中,三角形的丰富性激发

了科学家发明了集聚系数和传递性比率等度量来表征和分析网络。社交网络中存在三

角形也已从各种社会科学理论中进行了研究和解释,如同类亲和力和传递性。这些研究

的一个关键计算任务是计算网络中的三角形数量,这是本节在网络分析部分要介绍的重

点问题之一。
对网络中三角形计数有许多现实应用,其中著名的是计算网络的传递性比率,如

图3.14所示,它定义为网络中三角形和含有长度为2的路径的三元组(可能产生三角形

的三元组)的数量之比。鉴于可以简单地从网络的顶点度数计算三元组的数量,传递性

计算实际上等同于计数三角形的任务。集聚系数是另一个类似的度量:
 

对于节点u,其
集聚系数衡量u 的邻居节点中有多少是彼此的邻居。集聚系数和传递性比率都已用作

网络分析和网络演化模型的关键度量。三角形计数还用于其他一些有趣的应用。如使

用网络中三角形分布来检测互联网垃圾邮件,因为垃圾邮件主机的三角形频率分布与非

垃圾邮件主机的分布明显不同。三角形分布也用于揭示万维网中的隐藏主题结构,三角

形密集的区域通常代表一个共同的主题。重叠的三角形结构还可以用于社群发现算法

(见3.3节)。
尽管从算法上看三角形计数似乎是一项简单的任务,但多年来已吸引了来自包括数

据挖掘和图论等不同领域的科学家的诸多贡献。早期的作品主要关注渐进计算复杂性,
而近期的研究则更关注实际执行时间,其动机来自实际网络的巨大规模,其中顶点数量
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图3.14 网络的传递性比率

在数百万到数十亿。为了实现效率,通过抽样来进行三角形计数已经成为许多近期作品

中非常活跃的方向。此外,研究人员还试图通过在多核或分布式环境中运行的算法来实

现效率。一些三角形计数算法的变体也受到了数据访问约束的启发。例如,已经提出了

针对与传统随机内存访问不同的各种数据访问场景的三角形计数算法。
三角形计数算法的计算复杂性是其效率的良好指标,但在实际生活中,即使两个算

法具有相同的计算复杂性,它们的执行时间也可能差异很大。这一事实的主要原因是计

算复杂性的隐藏常数,它取决于输入图的各种属性。稀疏性是其中一种属性。大型现实

网络非常稀疏,其中边的数量通常是顶点数量的常数因子,换句话说,顶点的平均度是恒

定的。另一个重要属性是现实网络的度分布是倾斜的。尽管网络的平均度是常数,但总

会存在一些具有非常大度的顶点。这种现象通常称为幂律度分布,它显著影响了三角形

计数算法的性能。
从以上重要应用中可以看出,三角形计数在网络分析中具有重要的应用价值,它可

以帮助我们测量社区的成熟度、理解社区的发展趋势,并应用最优连接计算理论来优化

查询处理,从而深入研究网络结构和关系。这对于各个领域,包括社交网络、社区发现、
数据库管理和数据分析,都具有重要意义。本节将对网络中的三角形计数基础及一些进

阶算法作简要介绍。

3.2.2 深入三角形计数算法

给定一个无向网络G=(V,E),三角形计数算法旨在找到网络中所有的节点三元组

{i,j,k},其中i∈V,j∈V,k∈V,满足(i,j)∈E,(j,k)∈E,(i,k)∈E。用N 表示网络

中节点的数量N=|V|,L 表示边的数量L=|E|。
假设判断网络中一对节点间是否存在边的时间复杂度为O(1),即可以在常数时间

内回答网络中的“边查询”操作。那么一种显然的计数算法是暴力搜索方案,即枚举网络

中所有可能的节点三元组,并记录其中有多少个是三角形。网络中共有C3n 组节点三元

组,因此这种暴力搜索方案的时间复杂度为O(N3)。对于顶点数只有几百个的网络来
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说,这种算法显然是可以接受的;
 

但对于更大的网络,需要更好的算法。
是否可以在O(N3)的运行时间内取得更好的效果? 这取决于网络的性质。如图3.15

所示,所有节点间都有边相连的完全图结构,具有O(N3)个三角形。任何按顺序逐个计

算三角形的算法,不论对暴力搜索算法进行何种改进,都注定在这样的网络上运行

O(N3)的时间。然而,上述暴力搜索算法在每个网络上都运行O(N3)的时间,即使对于

根本没有三角形的网络也是如此。因此,可以在许多网络上做得比暴力搜索算法更好。

图3.15 特殊的网络结构

一种更简洁的方法是枚举网络中所有长度为2的路径,而不是枚举节点三元组。也

就是说,只检查已经知道包含两条边的节点三元组。具体来说,对于网络中每个节点v∈
V,记v 的所有邻居节点为N(v),对于每对不同的邻居节点u、w∈N(v),判断u、w 间

是否有边相连,若有,则{u,v,w}形成一个三角形。由于边查询的时间复杂度为O(1),
此算法在节点v 处运行的时间复杂度为O(k2v),其中kv 为节点v 的度。在整个网络上

运行的时间复杂度为O ∑v∈Vk2v 。 这个界限在某些情况下可能是O(N3),例如,如果每

个顶点的度数都与N 呈线性关系。然而,在每个顶点的度数都是常数的图中,算法具有

线性的O(N)运行时间,这一复杂度相比O(N3)有巨大提升。
从边的角度出发,还可以用类似的方式查找网络中的三角形。具体地说,对于网络

中每条边(u,v)∈E,遍历网络中所有节点w∈V,判断u、w 之间及v、w 之间是否有边

相连,若都有,则{u,v,w}形成一个三角形。由于边查询的时间复杂度为O(1),此算法

在每条边(u,v)的时间复杂度为O(N)。在整个网络上运行的时间复杂度为O(N·L)。
在社交网络中希望有更好的三角形计数算法。万维网等网络的度分布服从幂律分

布,即使网络的平均度可能是常数,但存在度非常高的“重尾”节点。作为一个极端的例

子,考虑如图3.15所示的具有星形图结构的网络。网络中只有N-1条边,没有三角形,
但上述两种算法的运行时间是O(N2),因为在度很高的中心节点处执行了大量工作。

以上两种方法在某些场景下的时间复杂度是相似的,并且对于网络中的所有三角形

它们都将重复查找到该三角形三次。例如,从节点开始查找三元组的方法会在三个节点

处都查找到三角形{u,v,w},从边开始查找的方法也都会在三条边各查找到一次。因

此,一种优化方案是对网络中的每个三角形只会遍历一次,这看起来似乎只能节省一个

因子3,但如果我们对选择用于计数的节点采取高效的策略,算法的执行时间可能被大大
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缩短。关键是选取三角形中最有代表性的节点负责计数。
对于一个节点数为N、边数目为L 的网络来说,节点度的总和为2L。若将节点数不

低于 L的节点定义为“重节点”,则“重节点”的数目不会多于2L/ L=2 L 个。首先

对所有“重节点”的集合,在其上运行暴力搜索算法枚举所有“重节点”三元组并判断是否

形成三角形,如此可以枚举得到所有三个节点均为“重节点”的三角形。由于“重节点”最

多有2 L个,暴力搜索算法的时间复查度不超过O(L1.5)。对于网络中其他并非所有节

点都是“重节点”的三角形,用如下方式对其进行搜索:
 

对于网络中每条边,若其两个节点

均为“重节点”,跳过;
 

若其中至少有一个非“重节点”v,则对v 的所有不超过 L 个邻居

节点u∈N(v),判断u 是否和这条边中不为v 的另一个节点相连。如此,可以遍历得到

网络中所有三角形。由于有L 条边,这部分搜索的时间复杂度仍然为O(L1.5)。因此,
这种方法可以在O(L1.5)的时间复杂度内得到网络中的所有三角形。是否还有更优的计

数方法呢? 对于任意的 N 和L,都可以构造出一个有 N 个节点、L 条边,并且有 O
(L1.5)个三角形的网络。在这种情况下具有O(L1.5)的时间复杂度的算法是最优的。更

快的方法需要对常数项进行优化,如进一步减少同一三角形被重复查找的次数,本案例

中每个所有节点均为非“重节点”的三角形仍将被重复查找三次。
重节点算法流程如表3.1所示。

表3.1 重节点算法流程

输入:
 

节点数
 

N,边数
 

L
输出:

 

网络中的三角形数量Δ
Δ←

 

0

重节点←度超过 L的节点

对于每个“重节点”v1,循环遍历:

  对于每个“重节点”v2,循环遍历:

    对于每个“重节点”v3,循环遍历:

      如果v1<v2<v3 并且v1、v2、v3 之间都有边相连:

        Δ←Δ+1
对于网络中的每条边(v,w),循环遍历:

  如果v和w 都是重节点,那么跳过此边;

  否则,对于v的每个度不超过 L的邻居节点u∈N(v),循环遍历,即

    如果u和w 之间有边相连:

      Δ←Δ+1
返回Δ

对于拥有数亿条边的非常大的网络,如社交媒体上的好友关系形成的网络,O(L1.5)
的时间复杂度仍可能认为是昂贵的。因此,近年来,近似三角形计数算法流行起来。近

似三角形计数方法并不枚举出网络中所有的三角形,而是提供三角形的近似计数,有时

还带有近似保证。此外,它们的执行时间更短,通常能够在若干数量级差距下得到令人

满意的结果。对于许多应用程序来说,以较长的运行时间换取良好的近似是足够的。
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本节简要介绍基于网络稀疏化的三角形计数方法。这种方法的核心思想是以一定

概率删除网络中的一部分边(图3.16),然后从稀疏网络中使用先前介绍的方法精确计数

三角形来推断原始网络中的三角形数目。由于稀疏网络比原始网络小得多,因此在稀疏

网络中的三角形计数通常可以在更短的时间内完成,使得近似方法比精确计数方法快得

多。这种方法也可以视为基于均匀三角形采样的方法,因为稀疏网络中的三角形是根据

原始网络中所有三角形的均匀概率采样的。

图3.16 网络的稀疏化:
 

原始网络和稀疏网络[8]

Tsourakakis等提出了一种最早的基于网络稀疏化的近似三角形计数方法DOULION[9],
其算法流程如表3.2所示。给定一个网络G(V,E),DOULION以概率p 保留G 的每条

边,并以概率1-p 删除边,以生成稀疏网络Gs。然后,在Gs 上运行精确的三角形计数

方法,得到Gs 的精确三角形计数t(Gs)。只要其三条边都保留,原始网络中的每个三角

形都会在稀疏网络中保留,此概率为p3。从G 中采样一个三角形在Gs 中的概率为p3,
因此原始网络中的三角形的期望计数为

t�(G)=
1
p3  t(Gs)

  对于具有数百万个顶点的大型网络,p 低至0.01都可以提供非常好的近似三角形

计数,而这将使运行时间几乎提高100倍。

表3.2 DOULION算法流程

输入:
 

无权图G(V,E),稀疏化参数p
输出:

 

G 的全局三角形估计值Δ'(G)
对于G 中的每条边ej 执行以下操作:

 a.
 

抛掷一个偏置的硬币,成功概率为p
 b.

 

如果成功,则设置w(ej)←1/p
 c.

 

否则,设置w(ej)←0
使用三角形计数算法计算Δ'(G)

Δ'(G)←Δ'(G)/p3

返回Δ'(G)

Etemadi等对DOULION算法进行改进[10],其算法流程如表3.3所示。与DOULION
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类似,该方法还使用均匀概率p 对给定网络G 的边进行采样,以获得稀疏网络Gs。然

而,除了在Gs 中计算三角形之外,它还检查Gs 中每个开放三元组(仅存在两条边的三元

组)的缺失边是否存在于原始网络G 中,若该边存在,则将这一三角形计数到t(Gs)。在

G 中的三角形以p2 的概率在t(Gs)中计数,因为只要G 中的三角形的两条边保留在Gs

中,它们就会在t(Gs)中被计数。因此,使用这种方法计算原始网络中的三角形的期望计

数为

t�(G)=
1
p2  t(Gs)

  可以证明,这种方法相比DOULION原始方法只需更少的样本就能达到相同的准确

性水平。但需注意的是,本方法的时间成本更高,因为除了在稀疏网络Gs 中计数三角形

之外,它还需要检查原始网络G 的结构,以确定Gs 中开放三元组的缺失边是否存在。

表3.3 改进DOULION算法流程

输入:
 

无权图G(V,E),稀疏化参数p
输出:

 

G 的全局三角形估计值Δ'(G)
对于G 中的每条边ej 执行以下操作:

 a.
 

抛掷一个偏置的硬币,成功概率为p
 b.

 

如果成功,则设置w(ej)←1/p
 c.

 

否则,设置w(ej)←0
使用三角形计数算法计算子图中的三角形数量Δ'(G)
对于子图g 中的每个开放三元组,检查其在原图G 中的闭合情况,若闭合,Δ'(G)←Δ'(G)+1

Δ'(G)←Δ'(G)/p2

返回Δ'(G)

3.3 社群发现算法

3.3.1 社群发现与模块度

网络科学研究中通常会在真实世界的网络中发现一些共同的特征,如小世界属性、
无标度律以及节点集聚等,其中一个重要的特征是网络的社群结构,它指的是网络中存

在一些节点的组,这些组内部的连接比与网络的其他部分连接更紧密,如图3.17所示。
这种连接的不均匀性表明网络内部存在某些自然的分割。社群通常是根据节点集的划

分来定义的,本节讨论每个节点都被放入一个且仅一个社群的情况,如图3.17所有划分

方式一样。这是一种有用的简化,大多数社群发现方法都会找到这种类型的社群结构。
在网络中找到潜在的社群结构具有许多重要意义。社群可以用于创建网络的大规

模地图,因为个体社群在网络中起到了类似元节点的作用,从而使研究变得更容易。个

体社群还可以揭示由网络表示的系统的功能,因为社群通常对应于系统的功能单元。在

代谢网络中,这样的功能群对应于循环或路径,而在蛋白质相互作用网络中,社群对应于

在生物细胞内具有类似功能的蛋白质。同样,引文网络按研究主题形成社群,能够识别
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图3.17 网络的社群结构及社群发现示例

网络内的这些子结构可以洞察网络功能和拓扑如何相互影响。另外,社群通常具有与网

络的平均性质非常不同的性质。因此,仅关注平均性质通常会忽略网络内许多重要和有

趣的特征。社群的存在通常也会影响网络上发生的各种过程,如谣言传播或流行病传

播。因此,正确理解这些过程,重要的是检测社群,以及研究它们如何在不同情境中影响

传播过程。
用来衡量网络社群结构强度的一个重要指标是模块度Q,其由Mark

 

Newman提出。
具有高模块度的网络在社群内的节点之间具有密集的连接,而在不同社群之间的节点之

间具有稀疏的连接。在经典的定义中,模块度是指落入给定社群的边的比例与在边随机

分布下的期望比例间的差异。模块度的定义如下:
 

给定网络G=(V,E)和对V 的一种划分方式S={s1,s2,…,sm},其中si 为V 的一

个非空子集,对任意1≤i<j≤m,都有si∩sj=⌀,且s1∪s2∪…∪sm=V。在此划分

下,模块度

Q(G,S)=
1
2m∑s∈S ∑i∈s ∑j∈s Aij -

kikj

2m  
式中:

 

Aij 表示节点i和节点j 间是否有边相连;
 

ki 为节点i 的度,m 为网络中边的

总数。

在随机情况下,具有度ki 和kj 的节点间有边相连的概率为
kikj

2m
,因此上述定义可以

体现社群中节点相比于随机分布时的连接强度差异。对于无权网络和无向网络,其模块

度的取值为-1~1。如果社群内边的数量超过了基于随机分布预期的数量,那么模块度
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将为正值。一般认为模块度达到0.3~0.7代表已经有显著的社群结构。

3.3.2 Louvain算法

模块度定义了网络社群结构的强度,为了得到具有更高模块度的社群分割方式,科
学家提出了许多算法,Louvain大学的Vincent

 

Blondel等于2008年提出的Louvain算法

是网络社群结构发现的经典算法之一[11],该方法是一种贪婪优化方法,在节点数为N 的

网络上具有O(NlogN)的时间复杂度。

Louvain算法分为两个迭代阶段:
 

第一阶段通过仅对节点在社群间进行本地移动来

优化模块度;
 

第二阶段将已识别的社群进行聚合。迭代重复进行,直到模块度不再增加

为止。算法的整体流程如图3.18所示。

图3.18 Louvain算法的流程示意图[11]

假设从一个具有N 个节点的加权网络开始。首先为网络中的每个节点分配一个不

同的社群,该社群内有且仅有此一个节点。因此,在这个初始分区中,社群的数量与节点

的数量相同。然后,对于每个节点i,考虑i的邻居j,评估将i从其社群中移除后并入j
所处社群获得的模块度增益。再把节点i放置在模块度增益最大的社群中(如果有多个

最大增益的社群,那么可以使用一个规则来选择),但只有在正增益的情况下才会这样

做。如果不存在正增益,节点i将保持在其原始社群中。此过程对所有节点重复且顺序

执行,直到无法进一步提高模块度为止,第一阶段完成。需要强调的是,一个节点可能被

多次考虑。当没有个体移动可以改善模块度时,认为社群分割情况已达到模块度的局部

极大值。如图3.18所示,在第一阶段算法将0、1、2、4、5号节点合并为一个社群,3、6、7
号节点合并为第二个社群,8、9、10、12、14、15号节点合并为第三个社群,11、13号节点合

并为第四个社群。
上述算法需要不断地计算将节点i移入某社群C 所获得的模块度增益:
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ΔQ=
Σin+ki,in

2m -
Σtot+ki

2m  2􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 -

Σin
2m -

Σtot
2m  2-

ki

2m  2􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

式中,Σin为社群C 内部边的权重之和;
 

Σtot为与社群C 中的节点相连的边的权重之和;
 

ki 为与节点i相连的边的权重之和;
 

ki,in为从i到社群C 中节点的边的权重之和;
 

m 为

网络中所有边的权重之和。
类似的表达式也可以用于评估当i从其社群中移除时模块度的变化。在实践中,通

过将i移入相邻的社群中来评估模块度的变化。
算法的第二阶段包括构建一个新网络,该网络的节点现在是在第一阶段找到的社

群。为此,新节点之间边的权重由对应的两个社群中的节点之间的链接的权重之和给

出。同一社群节点之间的边导致新网络中该社群对应节点存在自环(与自身相连的边)。
如图3.18所示,在第一阶段将网络分成四个社群后,可以聚合得到一个有四个节点的网

络,各边的权重均已标出。构建新网络后,可以重新将算法的第一阶段应用于所得到的

加权网络并进行迭代。若用“轮”来表示这两个阶段的组合,则每轮后中社群的数量都会

减少,因此大多数的计算时间都用在第一个迭代上。这些轮将会被反复迭代,直到模块

度不再发生变化,达到局部最大值。Louvain算法类似于网络的自相似性,并在过程中自

然地融入了层次结构的概念,并且构建的层次结构的层数由轮的数量决定,并且通常是

一个较小的数量。

Louvain算法具有的优点:
 

首先,它的步骤直观且易于实施,而且结果是无监督的。
其次,Louvain算法非常快,即在大型特定的稀疏数据上进行的计算机模拟表明,它的复

杂性在典型和稀疏数据上是线性的。这是因为可能的模块度增益很容易使用公式计算,
并且在只经过几轮之后,社群的数量会急剧减少,大部分运行时间集中在最初的迭代上。
模块度的分辨率限制问题也因算法的固有多层性质而被规避。事实上,一般模块度优化

无法识别小于某个尺度的社群,从而在纯模块度优化方法检测到的社群上引入了分辨率

限制。在Louvain算法中此情况不一定会出现,因为算法的第一阶段涉及将单个节点从

一个社群移到另一个社群。因此,通过逐个移动节点来合并两个不同的社群的可能性非

常低。这些社群可能在以后的轮中被合并。Louvain算法还提供了将网络分解为不同层

次组织的社群的解决方案,这表明算法找到的中间解也可能是有意义的,而且揭示了发

现的层次结构可能允许最终用户放大网络并以所需的分辨率观察其结构。

Louvain算法也存在相应的缺点:
 

首先,它是一种贪心算法,通过不断地优化每个节

点的社群分配来寻找局部最优解。这种局部性质导致其不能保证找到全局最优的社群

结构。其次,Louvain算法对初始条件敏感,它在迭代过程中依赖初始的社群分配,不同

的初始条件可能导致不同的最终结果。虽然Louvain算法通常对大规模网络具有较高

的效率,但在某些情况下它可能需要大量的内存来存储网络的表示,限制了其在资源有

限的环境中的使用。但从整体来看,Louvain算法仍然是网络科学中社群发现的一个重

要手段。

3.3.3 基于PageRank的社群发现算法

尽管Louvain算法能够在时间复杂度O(NlogN)内发现网络中的社群结构,但在N
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很大的超大规模网络中使用Louvain算法仍然十分吃力。因此,对超大规模网络进行社

区发现时可以从局部网络入手。本节将介绍如何从某个节点出发,利用PageRank算法

的思想在局部网络中找到该节点所在的社区。可以证明这种算法的时间复杂度与网络

中社群的数量呈线性关系,这在超大规模网络中将大大提升算法速度[12]。

PageRank算法最初由Larry
 

Page和Sergey
 

Brin开发,是一种用于网页排名的算法。
其核心思想是通过分析网页之间的链接结构确定网页的重要性和排名。PageRank算法认

为,一个网页的重要性可以通过其被其他网页链接的数量和质量来衡量,如图3.19(a)所
示。具体来说,如果一个网页被许多其他重要的网页链接,那么它本身也应该被视为重

要的。此外,从链接到一个网页的其他网页的 重 要 性 也 会 影 响 该 网 页 的 重 要 性。

PageRank使用迭代计算的方式,不断更新每个网页的重要性分数,直到达到稳定状态,
具有稳定PageRank分数的网络如图3.19(b)所示。

图3.19 PageRank思想示意图及一个示例网络的PageRank分数

在对网络进行社群分割时,可以利用PageRank分数辅助发现能够形成紧密社群的

节点集合并且找到合适的分割不同社群的边。整体思路:
 

对于一个网络,其PageRank
向量是从指定的初始分布开始进行随机游走序列得到的概率分布的加权和。通过对

PageRank向量进行扫描操作可以找到这个切割,这一步骤涉及按照PageRank向量顺序

检查网络节点,并计算由此顺序产生的每个集合的传导率,随后选取传导率最低的集合

进行社群的分割。
具体来说,对于一个无向无权网络G=(V,E),用d(v)表示节点v 的度。并令D 为

度矩阵,其中Di,i=d(vi)。A 为邻接矩阵,当且仅当vi 和vj 之间存在边时,Ai,j=1。
当考虑节点集V 上的向量时,将它们写成行向量的形式,因此向量p 与矩阵A 的乘积将

写作pA。PageRank向量prα(s)定义为如下线性系统的唯一解:
 

prα(s)=αs+(1-α)prα(s)W

式中:
 

α为传送概率α∈(0,
 

1];
 

s为起始向量;
 

W 为惰性随机行走转移矩阵,W=
1
2
(I+

D-1A)。
在初始的PageRank定义中,起始向量为均匀的,s=1/n。由不均匀起始向量得到的

PageRank向量称为个性化PageRank向量,并用于提供个性化搜索排名等领域。为了减
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少计算复杂度,在局部网络上进行社群分割可以采用仅有单一节点对应的值不为0的起

始向量,这等价于从该向量进行随机游走。已有一些算法提出在大规模网络中使用近似

方法快速计算。
接下来定义网络中节点集合S 的一些属性,注意社群也是网络中节点的集合。首

先,S 的体积vol(S)=∑
x∈S

d(x),那么整个网络的体积为2m,m 为边的总数。S 的边界

∂(S)={{x,y}∈E|x∈S,y∉S}。S 的传导率为

Φ(S)= |∂(S)|
min(vol(S),2m-vol(S))

  形成社群结构的集合有着更少的外部连接和更多的内部连接,对应更低的传导率。
如图3.20(a)所示,左侧网络比右侧网络的传导率更高。扫描是一种从向量生成切割的

技术,给定一个在有Np 个节点的局部网络随机游走得到的个性化PageRank
 

向量p=
prα(s),令v1,…,vNp

为节点个性化PageRank向量值从高到低的顺序,即p(vi)≥

p(vi+1)。对于{1,…,Np}的每个整数j 生成集合Sp
j={v1,…,vj},

 

称为扫描集。令

Φ(p)为这些扫描集中传导率最小的值,即

Φ(p)= min
j∈[1,Np]

Φ(Sp
j)

  如图3.20所示,当节点数量为18时达到最低的传导率。由于社群对应最低传导

率,找到Φ(p)并进行相应的切割(保留Φ(p)对应的Sp
j 中的节点集合)即可得到一个社

群,这可以在时间复杂度O(vol({v1,…,vNp
})+NplogNp)内完成。相比于Louvain算

法,基于PageRank的社群发现方法能够更好地处理大规模网络。在面对不同的网络拓

扑及规模时,可以根据具体情况选取合适的社群发现方法。

图3.20 传导率的定义及在一次扫描过程中不同集合大小对应的传导率

3.4 案例一:
 

移动行为模式分析

3.4.1 问题描述

现代社会和环境都是由人们不同尺度上的移动模式塑造的。长时间和长距离的出

行通常包括国际飞行或城市之间的移动等罕见和不经常发生的事件。短时间出行主要
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包括城内出行,如通勤上班或购物。这些出行表现出高度的规律性,通常遵循每日的生

物钟节律。出于对了解全球流行病传播的动机,对大尺度上的人类移动性的研究已经揭

示了底层移动模式的有趣特性。如今,大尺度的人类移动模式通常由出行距离分布

p(r)、旋转半径rg(t)以及随时间变化的访问地点数S(t)三个广泛接受的指标来描述。

整个人口的出行距离分布一般遵循幂律分布p(r)~r-β,其中β≈1.59。从移动电

话数据中提取个体轨迹使得研究个体访问的区域成为可能,其特征由回转半径rg(t)来
描述。个体的rg 可以理解为个体在给定时间段t内旅行的特征距离。回转半径分布显

示了人口的异质性;
 

大多数个体在短半径范围内旅行,但其他人则常在长距离上旅行。
因此,每个个体在他的特征距离rg(t)内遵循p(r)。在人口内部,rg 的分布p(rg)导致

了在聚合的出行距离分布p(r)中观察到的幂律。对访问的地点的频繁返回由随时间变

化的访问地点数S(t)捕获。这个值呈亚线性增长,S(t)~t-μ,其中μ=0.6,捕获了个体

重返地点的倾向。
这三个指标包含了描述个体轨迹的基本要素,人们经常在有限数量的地点之间出

行,较少地在个体半径之外的新地点出行。这种长时间尺度上的行为可以通过具有位移

分布作为输入的探索和有选择性返回模型来复现,该模型可用于模拟航空网络上的流行

病传播。然而,当前的模型旨在捕捉长期的移动行为。例如,对于t<24h,访问地点数

S(t)并不显示出稳定的缩放指数μ。此外,旋转半径只在观察几个月后才稳定下来。因

此,在建模城际和城内移动时存在不同的基本机制。
本应用案例源通过结合不同大规模数据来源构建人类移动网络,研究日常人类移动

模式的共同基本机制。在各尺度、不同城市的数据集中,采用统计方法记录网络中不同

主题结构的出现概率分布,观察到移动网络中普遍存在的日常移动模式,并进一步研究

能否设计基于规则的模型来复现从移动网络中观察到的统计分布。

3.4.2 结果分析

本案例使用了三种不同的数据集:
 

来自巴黎的移动调查和手机话费数据,以及来自

芝加哥的移动调查数据。在调查中选择了芝加哥和巴黎整个人口代表性数据。在芝加

哥的调查中,每个参与者回答了一两个整天的活动信息调查表,包括工作日、持续时间、
地点、原因和出行方式。基于此信息可以重现匿名个体的整个日常活动模式。巴黎的调

查具有相同的信息,但提供的是行程长度而非地理位置。从数百万手机用户的电话费数

据中,根据基站位置、事件时间和用户识别号等信息,可以重建用户在6个月内的每日移

动网络。
人类的移动特征是一系列访问的地点以及它们之间的出行。图3.21展示了两个用

户个体的聚合移动轨迹以及在为期10天的观察期内对应的每日轨迹。不同日期的轨迹

从底部到顶部以褐色(第1天)到红色(第10天)进行着色。xy 平面上的黑色圆圈和灰

色线是每日轨迹的投影。每日和聚合的轨迹都可以描述为有向网络,其中节点代表访问

的地点,有向边表示它们之间的出行。为了在每日基础上对这些网络进行分类,进一步

舍弃了关于活动目的、出行时间、活动持续时间以及访问地点之间的距离等额外信息,因
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此节点和边都没有加权。仅通过边的方向来体现出行的方向,如图3.21中构建的最后

一天的移动网络(红色)。

图3.21 两个用户10天的移动轨迹及移动网络示意图及个体每日访问地点数N 的分布[13]

在此移动网络上首先研究不同访问地点数量的分布,即每日网络整体规模的分布。
如图3.21(b)所示,网络的规模分布f(N)对于所有数据集都相似。观察到的分布f(N)
的形状可以近似为对数正态分布:

 

f(N)~exp
 

(-(lnN -μ)2/(2σ2))/(2πNσ)
式中:

 

μ=1±0.1;
 

σ=0.5±0.1;
 

平均访问地点数<N>约为3。
因此,大多数人每天只访问几个地点。事实上,90%的人口每天只访问不到7个地

点。在不同城市,无论数据来源是出行调查还是手机数据,f(N)在所有数据集都遵循相

同的分布。
为进一步研究观察到的每日移动模式,案例中调查了每日网络的数量。这些网络揭

示了人们是喜欢在返回起始地点之前单一循环旅行中访问不同地点,还是更喜欢在返回

起始地点之后访问其他地点。实际上,对于给定的网络规模 N,存在 Np(N)=2
N2-N

种边的组合。为了描绘人类每日出行的网络,合理网络的数量可以通过睡眠的需要和行

程的一致性两个主要约束条件大大减少。睡眠的需要要求出行在同一地点开始和结束,
最有可能是在家里。一致性确保每个 N 个地点至少被访问一次。这两个条件意味着:

 

对于N>1,所有节点至少有一个入边和一个出边。通过计算满足这两个约束条件的可行

每日网络数量Nf 随着地点数量迅速增加(Nf(1)=1,Nf(2)=1,Nf(3)=5,Nf(4)=83,

Nf(5)=5048,Nf(6)=1047008)。在实际移动网络中,高达90%的每日出行可用17种

网络结构来描述,本应用案例将17种每日网络称为“主题”,利用这些主题构建整个人口

的聚合移动网络。应用三角形发现算法可以快速找出网络中具有三角形拓扑结构的主

题,并设计类似的算法发现其他多边形拓扑结构的主题。
图3.22中比较了在芝加哥和巴黎的调查、巴黎的手机数据及本案例所提模型获得

的主题分布,这些主题按大小和出现频率排序。尽管数据源涵盖了来自不同国家的不同

城市,但观察特定主题的频率行为相似。因此,可以假设主题是常见且通用的每日移动

彩图
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图3.22 移动网络中17种主题出现频率的分布及相应的规则[13]

特征,进一步用于建模和模拟城市活动。常见的主题(ID
 

2)由两个访问地点和两个地点

之间的出行组成,其次是仅有一个地点的主题(ID
 

1)。接下来的主题包括具有四次出行

的三个地点,这些出行都在同一地点开始和结束(ID
 

3),或者具有一次往返出行(ID
 

4)。
有趣的是,在所有数据集中没有观察到具有大小N 和多于N+2次出行的主题。

除了ID
 

5和ID
 

9外的主题最多只有一个具有两个以上有向边的节点的中心地点,
这个中心节点是遍历路径T(x)的起点,即在返回起始地点之前访问x 个其他地点的出

行,其中x<N。存在唯一的中心节点确保了主题的边属于仅有一个遍历路径。因此,多
次沿着相同有向边出行被抑制。整个主题由一个欧拉环组成,即可以准确地访问所有边

一次,该路径以起始节点结束。基于上述定义,主题可以根据四个规则进行分类:
 

规则

Ⅰ,T(1)和T(N-2);
 

规则Ⅱ,T(N-1);
 

规则Ⅲ,T(1),T(1)和T(N-3);
 

规则Ⅳ,

T(2)和T(N-3)。每个主题对应的规则写在图3.22的顶部。对于给定地点的数量N,
观察到某个主题的可能性与对应的规则有关,最有可能出现的主题可以用规则Ⅰ来描

述。对于N≤6,遍历路径的上限是三次,因此主题越大,遍历路径次数就越多。为分析

个体是否具有典型的每日移动主题,基于手机数据研究了个体主题之间的相关性:
 

Cij =

N(i)N(j)
Nr(i)Nr(j)

-1,
N(i)N(j)
Nr(i)Nr(j)

>1

1-
Nr(i)Nr(j)
N(i)N(j)

, N(i)N(j)
Nr(i)Nr(j)

≤1

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

式中:
 

ID为i的主题观测次数为N(i),平均值为Nr(i)。

6个月内移动网络主题间的相关性分布如图3.23所示。
每个主题的最高相关性是自相关Cii,通常比期望相关性高10~30倍。对于每个主

题,发现一个具有类似访问地点数量的主题(变化在±2个地点之内)的概率与平均值相

似。但对于更大的差异,概率显著受到抑制。此外,N>4的活跃用户似乎在整个观察期

内都保持活跃,因为他们访问N>4的任何主题的概率都较高。有趣的是,在N 为4、5、

6的主题结构内,一些相关性被抑制或增强。如果两个图论结构遵循相同的规则但访问

的位置数不同,如在一次旅行中访问所有位置,那么它们之间的相关性会增强。如果主

题结构不太相似,如旅行次数相差超过一个单位,那么相关性会被抑制。这实际上对应



82   

图3.23 6个月内移动网络主题间的相关性分布[13]

到根据规则Ⅱ和规则Ⅲ创建的主题。总的来说,主题不是唯一的,因为一个人可能在一

天内重复遍历多次。然而,重复遍历是不常见的,因此一条边对应于一次出行。这些对

移动网络上的主题分析表明,尽管访问的地点可能会改变,但是每人每天只有一个特征

主题。因此,用户每天都有一个固定数量的首选地点,最有可能以特定顺序访问,这由其

特征主题确定。
几乎整个人口的移动行为都可以用几个独特的主题来描述。为了理解这一观察结

果,进一步研究在特定地点停留的时间,以及在一项活动的开始时间和同一类型下一项

活动之间的时间。从两次调查数据中提取了在家庭、工作和其他三组活动中停留特定时

间段的频率,如图3.24所示。工作和在家中的时间相对平均分布,工作时间大约为3.5h
在家中的时间约为8.6h,其他地点的活动的概率随其持续时间而减小。这种停留时间分

布没有特定的持续时间,表明地点的变化不是均匀分布在时间上,而是在休息期间穿插

在一起。为了支持这一观察,图3.24展示了两个相似活动之间的时间。虽然基于家庭

和工作的时间受日常常规的影响,但其他地点之间的时间遵循广泛的分布。

图3.24 个体在家庭、工作地点及其他地点的停留时间分布及两次活动之间时间间隔分布[13]



83   

受到上述观察的启发,本应用案例中进一步设计了一个基于扰动的模型,不仅可以

复制观察到的每日主题,而且可以复制它们的发生频率。非工作代理(NW
 

agent)模型的

设计:
 

考虑到家庭和其他地点之间的差异,该模型假定代理在家中有一个固定的活动,而
在其他地方可以有任意数量的灵活活动(购物、娱乐等)。代理更倾向于待在家中,将其

他活动视为一种干扰,因此在完成灵活活动后,如果他们没有其他灵活活动安排,将会返

回家中。另外,当人们已经受到干扰时,更有可能在之后进行另一项灵活活动(如在城市

中用餐后到访附近的酒吧)。在模型中,一天被分成 K=48个30min的时间段,在每个

时间段中,代理根据相应的时间依赖概率pNW(t)接收一个任务,并将其分配给下一个空

闲时间段。最初,除了晚上的9h睡眠时间段,所有时间段都是空闲的。由于大多数任务

发生在白天并在白天执行,可以假设接收任务的概率与昼夜节律有关。这个节律由整个

人口的归一化手机活动p(t)来近似表示。模拟观察到的调查和手机数据中的模式最重

要的要素是假设在接收任务pNW(t)=p(t)后,获得下一个任务的概率pNW(t+1)=
αp(t+1)会显著增加,并定义α=10,如图3.25(a)所示,这确保了灵活活动的事件间隔

分布以短时间为主。依据上述模型生成代理每日的行程。图3.25展示了一个代理人建

模的示例,pNW(t)峰值对应于家之外的灵活活动。
该模型可以通过将其映射到一个硬币翻转或独立非同分布的伯努利试验问题来进

行分析,前提是只有两种概率p1=<p(t)>和p2=10p1,而非一个依赖时间的变量。一

个拥有K 个空闲时间段的人,可以投掷硬币以改变在下一个时间段中的位置。成功(记
作H)导致留在家里或返回家中,失败(记作T)导致探索新的地点。硬币投掷的成功概

率依赖于当前状态:
 

H
p1
→T,H

1-p1
→H,T

p2
→T,T

1-p2
→H

  通过对独立非同分布的伯努利试验使用修改的有限马尔可夫链嵌入技术,可以将一

天内访问的地点数量(等价于试验成功的数量N)的概率写为

P(N)=ξ0 ∏
K

t=1
Λt  U'(CN)

式中:
 

ξ0 为相应马尔可夫链状态空间中的初始条件向量;
 

Λt 为转移概率矩阵;
 

U'(CN)
为与N 次成功对应的子空间的转置向量。

如图3.25(e)所示,这个简单的硬币投掷模型可以很好地复制观察到的主题分布。
为了确认α≫1的假设是获得每日访问地点数量分布的关键,图3.25中展示了三种

模型的分析结果:
 

包含两种代理(工作和非工作代理)的模型;
 

只包含非工作代理的模

型;
 

只有一个概率α=1的模型。尽管两种代理的存在对整体主题及其分布有微小影响,
但消除扰动(p2=p1)会将结果从近似对数正态分布变化为二项分布。此外,还出现了调查

数据中不存在的星状主题结构。因此,扰动的行为p2=10p1是复制每日移动的关键因素。
本应用案例通过对个体调查和匿名手机数据获得的每日移动网络分析发现,来自两

个城市的旅行调查和手机轨迹都显示出相同的一组普遍网络,在此称之为主题。观察到

的结论可以支持这些主题是一般人类移动的特征,并能够进一步用于建模和模拟城市活

动。此外,具有高低活动周期交替出现的扰动状态是正确复制这些主题必不可少的因
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图3.25 非工作代理模型示意图[13]

素。本案例可以为移动数据挖掘任务带来启示。通过减少基于代理建模中选择的维度,
可以增强现有的城市移动模拟模型和流行病传播模型,并通过理解日常例行移动规律更

好地评估城市规划和控制。

3.5 案例二:
 

移动社交网络分析

3.5.1 问题描述

揭示人类社交网络的结构和功能一直受映射大量个体间真实交互关系的困难所制

约。传统的基于问卷调查的方法通常只涵盖了几十至几百个个体,并依赖主观意见来表

示交互关系的性质和强度。随着越来越多的人际交互都得到了记录(如电子邮件、电话
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记录等),为揭示和探索通信和社交网络的大规模特征提供了前所未有的机会。其中,利
用移动电话可以捕获数百万甚至上亿个个体的移动交互模式,从而构建一个全社会范围

的通信社交交互网络。在此基础上能够探索网络拓扑与个体间联系强度的关系,这是传

统方法在小范围网络上无法挖掘到的信息。本应用案例收集某国全国范围内约20%的

人口之间126天的所有手机通话记录并构建了一个移动通话网络,此网络能够为在整个

社会尺度上理解社交网络的拓扑结构提供机遇。本应用案例,旨在观察网络度分布、联
系强度等指标的分布,并在此基础上验证社交网络的组织结构[14],进一步分析社交网络

中的链接关系对网络面对攻击的稳健性及信息在网络中的传播的影响。

3.5.2 结果分析

本应用案例中,根据某国全国范围内约20%的人口之间126天的所有手机通话记录

重建了该国通信网络的重要部分。构建方式:
 

虽然在126天内两个用户之间的单次通话

可能不包含太多信息,但两个用户之间的长时间通话则表明存在某种工作、家庭、休闲或

服务关系的特征。因此,为了将电话日志数据转换为捕捉底层通信网络特征的网络表

示,若两个用户间至少有一对电话通话是互相回拨的(A给B打电话,B给A打电话),则
在网络中添加一条边连接这两个用户对应的节点,此边的权重wAB=wBA 为用户A和B
之间通话的累计时长,定义为A与B的联系的强度。

由手机通话记录构建的移动通话网络包含N=4.6×106 个节点和L=7.0×106 条

边,其中84.1%的节点处于最大的连通分量中。移动通话网络的度分布呈偏斜分布,尾
部较厚,如图3.26(a)所示。这表明,尽管大多数用户只与少数人交流,但存在少量用户

与数十人交流。如果尾部近似于幂律分布,得到的幂律指数k≈8.4,明显高于固定电话

网络的幂律指数(约2.1)。对于这种快速下降的度分布,中心枢纽较少,因此传统无标度

网络的许多特性都不复存在,如异常扩散到误差容忍性。这种快速下降可能源于移动通

话网络中机构电话号码的缺失,而在固定电话的情况下这些机构电话号码对应着绝大多

数大型中心枢纽。

图3.26 某国移动通话网络的节点度分布与链接联系强度分布示意图[14]

如图3.26(b)所示,移动通话网络中联系强度wAB 的分布是宽泛的,1~106s,衰减
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指数γw ≈1.9。因此,尽管大多数联系对应着几分钟的通话时间,但有一小部分用户数

小时与对方聊天。这一发现出人意料,因为重尾联系强度分布主要出现在全球运输过程

的网络中,例如航空运输网络所承载的乘客数量、代谢网络中的反应通量或互联网上的

数据包传输,在这些情况下个体通量由全局网络拓扑确定。这类全局流动过程的一个重

要特征是局部守恒:
 

到达机场的所有乘客都需要被送走,由反应产生的每个分子都需要

被其他反应消耗,或者到达路由器的每个数据包都需要发送到其他路由器。尽管手机的

主要目的是在两个个体之间传递信息,但缺少限制或驱动联系强度的局部守恒,使得移

动通话网络的拓扑与局部联系强度之间的任何关系都不那么明显。
复杂网络通常根据全局效率原则自组织,这意味着联系强度被优化以最大化网络中

的总体流动。在这种情况下,链接的权重应与其介数中心性相关,介数中心性与通过它

的所有节点对之间的最短路径数量成正比,与集聚系数类似,用于衡量网络节点在网络

拓扑结构中的重要性和连接性。另一种可能性是特定链接的强度仅取决于两个个体之

间关系的性质,因此与围绕联系的网络无关。这种假设称为二元假设。广泛研究的弱链

接强度假设认为,A和B之间的链接强度随着他们友谊圈的重叠而增加,从而强调了弱

链接在连接社区中的重要性。这一假设导致了弱链接的介数中心性较高,可以看作全局

效率原则的镜像。
图3.27(a)展示了在随机选择的个体附近的网络结构,其中链接的颜色对应于每个

联系的强度。由图可以看出,网络由小的局部集群组成,通常围绕在一个高度连通的个

体周围。与弱联系强度假设相一致,大多数强联系都在集群内部,表明用户将大部分通

话时间用于与他们直接朋友的交流。相比之下,连接不同社区的大多数链接较弱,而不

同社区内部的链接较强。作为比较,当随机排列连接用户对之间的链接强度时(对应二

元假设),由图3.27(b)可以观察到在社区内部有更多的弱联系,而连接不同社区有更多

的强联系。若根据全局效率原则和介数中心性的预测,即社区间的联系(“桥梁”)较强,
社区内部的联系(“本地道路”)较弱时,将会呈现图3.27(c)所示的结构,相比二元假设情

况这与图3.27(a)观察到的数据更不一致。

图3.27 网络结构及链接强度[14]

为了量化图3.27中观察到的差异,定义网络中用户vi 和vj 附近的拓扑重叠的相对值:
 

Oij =
nij

(ki-1)+(kj -1)-nij

彩图
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式中:
 

nij 为vi 和vj 共同邻居的数量;
 

ki(kj)表示节点vi(vj)的度;
 

Oij 为vi 和vj 共

同朋友的比例。
与社群发现算法中的判断依据类似。如图3.28所示,i和j之间的链接代表着连接

两个不同社区的潜在“桥梁”,若vi 和vj 没有共同朋友,则Oij=0;
 

若i和j属于同一个

朋友社群,则Oij=1。二元假设暗示了局部网络拓扑与权重之间没有关系。事实上,当
随机排列网络中的链接强度时,Oij 与wij 无关,如图3.28所示。然而,根据全局效率原

则,在给定的bij 的介数中心性下,
 

<O>b 随着wij 的增加而减小。这表明在平均情况下

具有最高介数中心性bij 的链接具有最小的重叠。相比之下,图3.28中对于真实通信网

络,<O>w 随着权重小于w 的链接百分比的增加而增加,表明用户之间的联系越强,他们

的朋友重叠越多,这一相关性对95%的链接都有效。这一结果与弱联系强度假设基本一

致,在社会层面证实了弱联系强度假设。即网络节点间的联系强度在一定程度上受到了

与联系的直接周围环境相关的网络结构的驱动。这一建议与纯粹的二元观点相矛盾,后
者认为联系强度仅由它连接的个体的特性或全局观点确定。

图3.28 Oij 的定义及O 的均值[14]

为了理解联系强度与网络结构之间的这种局部关系对系统或全局的影响,进一步探

讨网络抵抗删除强弱链接的能力。为了评估删除网络中链接的影响,可以测量巨大分量

Rgc(f)的相对大小,即在网络中删除链接的比例为f 时,通过剩余的联通路径可以相互

到达的节点的比例。如图3.29所示,按照从最弱的(或最小的Oij)到最强的(或最大的

Oij)的顺序删除链接会导致网络在fw=0.8和fO=0.6时突然解体。相比之下,首先

删除最强的链接会使网络缩小,但不会迅速解体。网络解体的确切点可以通过监测S
~
=

∑
s<smax

nss
2/N 来确定,其中ns 是包含s个节点的集群的数量。根据渗流理论,如果网络

因为在fc处的相变而解体,那么当f 接近fc时,S
~

的值会发散。如图3.29所示,如果

从最弱的链接开始移除,S
~

会发展出一个峰值;
 

如果从最强的链接开始移除,S
~

并不会出

现峰值,表明网络不会发生相变。
 

总的来说,这些结果表明社交网络中强弱关系的全局作用存在根本差异:
 

弱链接的
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图3.29 移动通话网络在不同链接移除比例f 下的巨大分量Rgc 与S
~

注:
 

红色表示从低到高移除链接,黑色表示从高到低移除链接。

移除会导致整个网络发生突然的、受相变驱动的解体或崩溃;
 

强链接的移除只会导致网

络逐渐缩小而不会崩溃。这一发现出人意料,因为在大多数技术和生物网络中,人们认

为强链接在结构上起到比弱链接更重要的作用,在这类系统中,移除强链接会导致网络

崩溃。这一反直觉的发现揭示了弱链接和强链接在社交网络中发挥的不同作用:
 

鉴于强

链接主要存在于社区内部,它们的移除只会在局部破坏一个社区,但不会影响网络的整

体完整性;
 

移除弱链接将删除连接不同社区的桥梁,导致受相变驱动的网络崩溃。
手机在两个个体之间传递信息,鉴于这些个体嵌入在一个社交网络中,新闻和谣言

能够传播到双方之外,有时会影响到大量个体,这是社会学和网络科学中广泛研究的传

播问题。目前关于信息传播的大部分知识都是基于分析无权网络得出的,其中所有链接

强度是相等的。为了查看观察到的网络拓扑和链接的联系强度之间的局部关系是否影

响全局信息传播,可以进行如下模拟实验:
 

在0时刻,将一位随机选择的个体感染上某些

新信息,假设在每个时间步骤中,每个被感染的个体vi 都可以以有效概率Pij=xwij 传

递信息给其邻居vj,其中参数x 控制整体传播速度。因此,两个个体在手机上花费的时

间越多,传递此信息的机会就越高。这种传播机制类似于流行病学的易感-感染模型,其
中不能康复的被感染个体将无限期地继续传播信息。作为对照,本应用案例中考虑了在

相同网络上的传播,但用其平均值替换了所有连接强度,导致所有链接的传输概率恒定。
传播模拟过程中感染节点的比例与时间的关系如图3.30所示,蓝色曲线对应于在

具有真实关系强度的网络上的真实传播过程,而黑色曲线表示控制模拟,在其中所有关

系强度都视为相等。在所有权重相等的网络上信息传递速度更快,这种差异根植于信息

在社区中的动态陷阱中。这种陷阱在监测扩散过程早期感染个体数量时清晰可见。
图3.30展示了感染节点数量作为传播时间的函数。曲线的每个陡峭部分对应于入侵小

社区,而较平的部分表示传播被困在社区内。可以观察到信息一开始在一个社区内迅速
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传播,对应于感染用户数量的快速增加;
 

然后出现平台期,对应于没有新节点被感染的时

间间隔,直到信息传播到社区外。当用连接强度的平均值w 替换了所有连接强度时,称
为控制传播过程,如图3.30黑色点所示,社区之间的桥梁得到了加强,传播成为主要的

全局过程,通过一系列枢纽迅速到达所有节点。

图3.30 传播模拟过程示意图[14]

真实传播过程和控制传播过程之间的巨大差异引发了一个重要问题:
 

个体从哪里获

取信息? 如图3.30所示,每个个体首次感染的联系强度分布在w≈102 处具有突出的峰

值,这表明在绝大多数情况下个体是通过中等强度的联系了解新闻的。然而,在控制情

况下,即在传播过程中将所有联系强度视为相等时,分布发生了显著变化。如图3.30所

示,在这种情况下,大多数感染发生在较弱的联系上。因此,与弱联系在信息获取中的突

出作用相反,弱联系和强联系都在信息传输中起到了相对不重要的作用,前者通话时间

较短,信息传输机会较少,后者主要局限于社区内部,几乎无法获得新信息的访问。
为了说明真实模拟和控制模拟之间的差异,图3.31展示了信息在一个小邻域中的

传播。首先,两种情况下的信息流动方向总体上是不同的,如大的阴影箭头所示。在控

制运行中信息主要沿最短路径传播。然而,在考虑权重时(图3.31(a)),信息沿着强链接

骨干传播,与其余网络通过弱链接连接的大区域很少被感染。例如,在真实模拟中网络

的下半部分很少被感染,但在控制运行中总是被感染。因此,当忽略导致图3.30(a)两组
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图3.31 信息在一个小邻域中的传播[14]

注:
 

在真实模拟和控制模拟情况下,从红色节点释放信息的传输示意图。联系强度对应箭头的粗细。绿

色等高线说明两个模拟中信息传递方向流的差异。

曲线差异的联系强度时,网络中的扩散机制发生了显著变化。
尽管社交网络的研究历史悠久,但研究社会范围网络中强度与拓扑之间的关系通常

是不可能的。本应用案例从移动电话通话记录构建的移动通话网络中观察到网络中的

关系强度与关系周围的局部网络结构相关,并且二元假设和全局效率原则都不能解释实

际观察到的现象。长期以来人们已经知道许多网络在随机节点删除方面表现出弹性,但
在删除中心节点的情况下是脆弱的。本应用案例的分析显示了与通信网络相反的效应:

 

弱关系的删除导致了类似相变的网络崩溃,尽管强关系的移除对网络的整体完整性几乎

没有影响。此外,观察到的网络结构与关系强度之间的耦合显著减缓了信息流动,将其

困在社群中,这一现象也解释了为何在社交网络中成功的搜索主要通过中等到弱强度的

关系而避免使用中心节点。因此,为了增强信息的传播,需要有意地通过弱关系传递信

息,或者采用主动的信息搜索过程。

3.6 本章小结

本章介绍了用网络模型分析移动数据的方法与具体应用案例。移动数据特有的时空

关系使得其可以天然地形成网络结构,用网络模型来抽象移动数据中的移动行为可以为分

析移动数据带来诸多便利与应用。在介绍真实网络的重要性质及三角形和社群发现两个

经典算法基础上,本章用两个案例分别阐释了网络拓扑结构和网络社群发现等思想的重要

性。有兴趣的读者可以进一步探究网络模型相关的前沿研究。在使用网络模型分析移动

数据时,可以使用Python的开源库networkx来实现网络模型的构建及多种知名算法[15]。
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