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学习目标

• 理解决策树的基本概念与构建过程,掌握信息增益与基尼指数等核心理论。

• 掌握经典决策树算法(如ID3、C4.5、CART)的原理。

• 了解决策树剪枝方法,理解其在优化决策树性能中的作用。

• 掌握Adaboost与RandomForest算法的原理、实现、优化策略以及优缺点。

• 了解梯度提升树、XGBoost、LightGBM 等前沿方法,掌握其核心算法原理并编程

实现。

• 理解恶意软件的原理、危害及识别方法,并通过实践案例学习自动识别勒索软件的

实际应用。

决策树家族的发展经历了从单一决策树到集成学习的演变(图3.1)。最早的决策树算

法包括ID3、C4.5和CART,它们用于构建树状结构以进行分类或回归。随后,集成学习方

法引入了 Adaboost,它采用 Boosting算法,重点关注分类错误的样本,以提高模型性能。
随机森林通过Bagging算法随机选择特征并训练多个决策树,从而增强泛化能力。

图3.1 决策树家族发展史

在此基础上,梯度提升决策树(GBDT)进一步优化了损失函数,使模型在每一步都能通

过梯度提升减小误差。XGBoost通过正则化项来提高计算效率并降低过拟合风险,而

LightGBM 采用直方图算法和单边梯度采样,进一步优化了计算效率,使其在大规模数据集

上表现更优。

3.1　决策树原理

决策树是一种简单而有效的机器学习算法,广泛应用于分类和回归任务。决策树的思

想源于人类的决策过程,在已知各种情况发生概率的前提下,通过构建树状结构来评估风险

和判断其可行性。这种方法利用概率分析的图解方式,以树状图的形式直观地展示决策过

程,因此得名“决策树”。决策树通过递归地分裂数据集,将数据划分为更小的子集,以便能

够更好地预测目标变量。其主要思想是通过一系列的判断条件,将数据集分成不同的分支,
最终形成一个树状结构,其中每个叶节点代表一个最终的分类或回归结果。
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3.1.1 基本概念

决策树是一种树状结构的模型,如图3.2所示,它由根节点、内部节点和叶节点组成,其
中,根节点和内部节点用于做出决策,并且能够拥有多个分支,而叶节点则是这些决策的最

终输出,不能继续分裂出新的子树。

图3.2 决策树模型

(1)根节点(rootnode):根节点是决策树的起点,包含整个数据集,同时代表树状结构

的最高层次。在构建决策树的过程中,根节点通过选择一个最优的特征(或属性)进行第一

次划分,将数据集分成若干个子集。
(2)内部节点(internalnode):内部节点位于根节点和叶节点之间,每个节点代表一次

决策或判断。每个内部节点使用一个特征及其相应的阈值或分类标准来分裂数据,进而向

下传递数据到更细的子节点。
(3)叶节点(leafnode):叶节点是决策树的终点,不再进行进一步的划分。每个叶节点

对应一个类别标签(在分类问题中)或一个连续值(在回归问题中)。
(4)子树(subtree):子树是决策树中的一部分,包含一个内部节点及其所有的子节点

和分支。子树本身也是一棵决策树,可以看作一棵较大树中的子结构。
(5)分支(branch):分支是决策树中的路径,连接节点之间的通道。在决策树中,数据

从根节点开始,通过一系列的分支(基于特征的判断条件)传递到最终的叶节点,而每个分支

则代表一个特定的条件或规则的满足。
(6)父/子节点(parent/childnode):如果一个节点直接连接到另一个节点并从它分支

出来,那么这个节点就是后者的父节点,而父节点分裂产生的节点则称为子节点。
(7)深度(depth):树的深度指从根节点到最深的叶节点所经过的边的数量。
此外,可以将决策树近似为一个if-then规则的集合。具体而言,从根节点到叶节点的

每一条路径都可以看作一个if-then决策规则。在每个内部节点中,分支条件都可以用“如
果(if)某个特征的值满足特定条件,则(then)沿着某个分支继续”来描述。例如,在决策树的

某个节点上,如果特征值小于某个阈值,那么数据将沿着该条路径继续向下分支,而这一路

径的每一步都是一个具体的if-then判断。这种if-then规则的结构能够清晰地展示决策树

的决策过程,使决策树的决策逻辑变得直观且易于理解。

3.1.2 决策树的构建

基本构建方法是一个自顶向下的递归过程,从数据集中选择一个分裂属性创建根节点,
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并按属性取值划分数据集,为每个子集创建新的节点。通过对每个子节点重复上述步骤直

到满足停止条件,最终使叶节点表示决策结果。为便于读者理解,下面将通过一个具体的天

气数据集实例详细说明决策树的构建。
假设分析目标是预测某天是否适合出门玩耍,其相应的样本属性包括天气、温度、湿度

以及风速。带标签的数据如表3.1所示。

表3.1 天气数据集

序  号 天  气 温  度 湿  度 风  速 是否适合出门玩耍

1 晴天 炎热 高 弱 否

2 晴天 炎热 高 强 否

3 阴天 炎热 高 弱 是

4 雨天 温暖 高 弱 是

5 雨天 寒冷 正常 弱 是

6 雨天 寒冷 正常 强 否

7 阴天 寒冷 正常 强 是

8 晴天 温暖 高 弱 否

9 晴天 寒冷 正常 弱 是

10 雨天 温暖 正常 弱 是

11 晴天 温暖 正常 强 是

12 阴天 温暖 高 强 是

13 阴天 炎热 正常 弱 是

14 雨天 温暖 高 强 否

  决策树的构建首先需要选择一个属性分裂数据集,通过这个属性将原始的数据集分裂

成若干个子集。属性选择是构建决策树的第一步,也是最关键的一步,因为需要找到能够最

好地分离数据的特征。此外,属性选择也会直接影响决策树的整体形状以及最终的分类

结果。
属性选择的常用方法主要包括信息增益、基尼指数等,这将会在3.1.3节进行详细介

绍。在上述数据集中,可以选择将“天气”作为分裂属性来创建决策树的根节点,将其作为第

一个分裂属性的原因在于它可以将数据集分成较为均衡的3个子集,从而最大化区分度。
在选定分裂属性后,将会根据分裂属性的不同值将数据集划分成多个子集并创建新的

子节点。在选择将天气作为分裂属性后,将得到3个不同的子集“晴天”“阴天”“雨天”。在

此之后,可以在不同的子集上重新选择新的分裂属性,对子集进行划分。例如,在“晴天”子
集中,可以选择“湿度”作为下一个分裂属性,如果湿度高,则“不出门玩耍”,否则“出门玩

耍”;在“雨天”子集中,可以选择“风速”作为下一个分裂属性。通过重复选取分裂属性和划

分子集这两个步骤,最终构建出一棵完整的决策树,如图3.3所示。
为防止决策树过度生长并避免过拟合现象的出现,在决策树的构建过程中需要设置合

理的停止条件。常见的停止条件如下。
(1)数据集被完全纯化:某个节点中的所有样本属于同一类别。在这种情况下,继续
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图3.3 是否出门决策树

分裂已经没有意义,因为不会带来任何新的信息。例如,在“阴天”子集中,由于所有样本的

结果都是“出门玩耍”,因此在“阴天”这个子集上不需要继续分裂,这是一个典型的纯化数据

集停止条件。
(2)没有更多的属性可供选择:所有可能的属性都已被用来分裂数据集,或者当前节

点的所有样本在剩余属性上具有相同的值。此时,继续分裂也无法产生新的子节点,决策树

应在此节点停止生长。
(3)样本数量小于预设的阈值:在某些情况下,节点中的样本数量可能过少,继续分裂

可能导致过拟合。为避免这种情况,可以设置一个最小样本数阈值,当节点中的样本数量低

于该阈值时,停止进一步分裂。
为进一步提高决策树的泛化能力,在决策树生成之后,可以通过剪枝去除决策树上的一

些冗余分支,使决策树模型整体更为简洁。剪枝过程中通常可以借助交叉验证或独立的验

证集验证剪枝效果,避免过度拟合已有数据。

3.1.3 信息增益

假设有两种数据,分别用正方形和三角形表示,其分布如图3.4所示。可以看到,图中

有4个正方形点和4个三角形点。如果以x=3为分界线对其进行分裂,如图3.5所示,可
以观察到这个分裂将正方形点与三角形点完美地分裂成了两个相互独立的子区域,左侧包

含4个正方形点,右侧包含4个三角形点。

图3.4 数据点分布图

       
图3.5 数据点完美分裂图

但是,如果以x=4为分界线进行分裂,如图3.6所示,可以观察到左侧包含4个正方形

点和1个三角形点,右侧包含3个三角形点。这种分裂方式显然是不合理的,那么应该如何
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图3.6 数据点不完美分裂图

对分裂质量进行量化呢?
信息增益是一种在决策树构建中广泛使用的指标,

它基于熵的概念来量化每个特征在数据集分裂中的贡

献,从而确定最优的分裂特征。通过计算信息增益,可以

衡量某个特征在将数据集分裂成子集后不确定性减少的

程度,从而确定哪个特征在分裂数据集时提供了最多的

信息。当选择一个特征进行分裂时,如果分裂后的子集

熵值显著降低,则说明该特征在区分数据方面非常有效,
因此信息增益较大。信息增益越大,说明使用该特征进

行划分后,数据集的纯度提高得越多。
假定选择一个特征A 来分裂数据集D,其中特征A

有v 个可能的取值{a1,a2,…,av}。根据特征A 的不同取值,可以将数据集D 划分为v 个

子集 {D1,D2,…,Dv}。 每个子集Di 中的样本数占原数据集D 的比例为 Di /D ,其

中 Di 代表子集Di 的样本数量。
那么,数据集D 的信息熵H(D)为

H(D)=-∑
n

i=1
pilog2pi (3.1)

其中,n 为数据集中的类别数,pi 为第i类样本的比例。
条件熵 H(D|A)为

H(D|A)=∑
v

i=1

Di

D H(Di) (3.2)

  信息增益IG(D,A)定义为使用特征A 分裂数据集D 前后信息熵的差值:

IG(D,A)=H(D)-H(D|A) (3.3)

  由于信息增益反映了某个特征在将数据集分裂成子集后减少了多少不确定性,因此信

息增益越大,说明该特征在分裂数据集时带来的纯度提升就越大,那么在构建决策树时,将
会倾向于选择信息增益大的特征进行分裂。

以表3.1为例,该数据集包含14个训练样本,用来学习一棵能预测是否适合出门玩耍

的决策树。显然,在这棵决策树中,类别数n 为2。在决策树开始学习时,根节点包含D 中

的所有样本,其中正例占p1=
9
14
,反例占p2=

5
14
。 于是,根据公式可以计算出根节点的信

息熵为

H(D)=- 9
14log2

9
14+

5
14log2

5
14

æ

è
ç

ö

ø
÷≈0.94

然后,分别计算当前特征集合{天气,温度,湿度,风速}中每个属性的信息增益。以特征

“天气”为例,按照该特征对数据集进行划分,可以得到3个子集,分别记为D1 (天气=晴

天)、D2(天气=阴天)、D3(天气=雨天)。子集D1 中包含编号为{1,2,8,9,11}的5个样

本,其中正例占p1=
2
5
,反例占p2=

3
5
;子集D2中包含编号为{3,7,12,13}的4个样本,其

中正例占p1=
4
4
,反例占p2=

0
4
;子集D3 中包含编号为{4,5,6,10,14}的5个样本,其中
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正例占p1=
3
5
,反例占p2=

2
5
。 根据公式可计算出用特征“天气”划分后的3个分支的信

息熵为

H(D1)=-
3
5log2

3
5+

2
5log2

2
5

æ

è
ç

ö

ø
÷ ≈0.971

H(D2)=-
4
4log2

4
4+

0
4log2

0
4

æ

è
ç

ö

ø
÷=0

H(D3)=-
2
5log2

2
5+

3
5log2

3
5

æ

è
ç

ö

ø
÷ ≈0.971

  于是根据公式可计算出特征“天气”的条件熵为

H(D|天气)=
5
14H

(D1)+
4
14H

(D2)+
5
14H

(D3)≈0.693

  因此特征“天气”的信息增益为

IG(D,天气)=H(D)-H(D|天气)≈0.247
  通过这种方式,可以计算出其他特征的信息增益为IG(D,温度)≈0.029,IG(D,湿度)≈
0.152,IG(D,风速)≈0.048。 显然,特征“天气”的信息增益最大,因此在构建决策树时首

先选用该特征进行划分。

3.1.4 基尼指数

CART决策树使用了基尼指数选择分裂特征。基尼指数是一种度量数据集纯度的指

标,基尼指数越小,数据集的纯度越高。通过计算基尼指数,可以确定哪个特征在分裂数据

时能够最有效地提高数据集的纯度,从而实现合理的决策树构建。
假定选择一个特征A 来分裂数据集D,其中特征A 有v 个可能的取值 {a1,a2,…,

av}。 那么,数据集D 的纯度可以使用基尼不纯度来度量:

Gini(D)=∑
n

i=1

æ

è
çpi∑

k≠i
pk

ö

ø
÷ =∑

n

i=1
pi 1-pi( ) =∑

n

i=1
pi-∑

n

i=1
p2

i =1-∑
n

i=1
p2

i (3.4)

  当数据集中的所有样本属于同一类别时,基尼不纯度为0,表示数据集纯度最高。当数

据集中的样本类别均匀分布时,基尼不纯度最大,表示数据集纯度最低。
根据特征A 的不同取值,可以将数据集D 划分为v 个子集 {D1,D2,…,Dv},Di 代

表子集Di 的样本数量。那么,根据特征A 进行数据集划分时,对应的基尼增益的计算公

式为

GG(D,A)=G(D)-∑
v

i=1

Di

D Gini(Di) (3.5)

  由于在选择最佳分裂特征时面对的是同一个数据集,尽管这个数据集可能是最初的完

整数据集,也可能是经过分裂后形成的子集。但无论是何种情况,G(D)都是相同的,因此

针对基尼增益的计算公式进行变化,便得到了基尼指数的计算公式为

GI(D,A)=∑
v

i=1

Di

D Gini(Di) (3.6)

  以表3.1为例,分别计算当前特征集合{天气,温度,湿度,风速}中每个属性的基尼指

数,以此找出最佳分裂特征。以特征“天气”为例,按照该特征对数据集进行划分可以得到3
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个子集,分别记为D1(天气=晴天)、D2(天气=阴天)、D3(天气=雨天)。按照式(3.4)分
别计算D1、D2 和D3 的基尼不纯度为

Gini(D1)=1-
3
5

æ

è
ç

ö

ø
÷

2

+
2
5

æ

è
ç

ö

ø
÷

2
æ

è
ç

ö

ø
÷=0.48

Gini(D2)=1-
4
4

æ

è
ç

ö

ø
÷

2

+
0
4

æ

è
ç

ö

ø
÷

2
æ

è
ç

ö

ø
÷=0

Gini(D3)=1-
2
5

æ

è
ç

ö

ø
÷

2

+
3
5

æ

è
ç

ö

ø
÷

2
æ

è
ç

ö

ø
÷=0.48

因此特征“天气”的基尼指数为

GI(D,天气)=
5
14Gini

(D1)+
4
14Gini

(D2)+
5
14Gini

(D3)≈0.343

通过这种方式,可以计算出其他特征的基尼指数为GI(D,温度)≈0.440,GI(D,湿度)≈
0.367,GI(D,风速)≈0.428。 显然,特征“天气”的基尼指数最小,因此在构建决策树时首

先选用该特征进行划分。

3.2　经典决策树算法

经典决策树算法包括ID3、C4.5、CART等,通过引入不同的分裂标准和剪枝技术来提

高模型的准确性和鲁棒性,同时每种算法都有其独特的优点和应用场景。ID3算法使用信

息增益选择最优分裂属性,适用于处理离散数据;C4.5算法改进了ID3算法,引入了增益率

来处理连续数据,并加入了剪枝技术以防止过拟合;CART算法使用基尼指数指导分裂属

性的选择,在集成学习算法中,经常选择使用CART决策树。

3.2.1 ID3 算法

ID3(IterativeDichotomiser3)算法是由RossQuinlan于1986年提出的一种决策树构

建算法,是一种基于贪心策略的算法,其基本思想是通过选择最能提高数据分类准确性的特

征来构建决策树。ID3算法的步骤如下。
(1)对当前样本集合,计算所有特征的信息增益。
(2)选择信息增益最大的特征作为当前节点的分裂特征,并将数据集分裂成多个子集。
(3)对每个子集递归应用ID3算法,直到满足递归停止条件(①没有划分特征可供继续

划分;②给定的分支的数据集为空;③数据集属于同一类;④决策树达到设置的最大值)。

ID3算法凭借直观的思想和简洁的实现而得到广泛应用,但也存在明显的不足。
(1)偏好取值较多的特征:算法倾向于选择取值较多的特征进行分裂,即选择那些信

息增益较大的特征,但这些特征未必具备良好的分类能力。这种特征选择偏向可能引起模

型的过拟合,降低了对新数据的泛化能力。
(2)无法处理连续特征:只能处理离散特征,对于连续特征,在分类前需要对其进行离

散化。
(3)无法处理缺失值:不能处理属性具有缺失值的样本。
(4)容易过拟合:没有采用剪枝技术,决策树的结构可能过于复杂,导致模型过拟合。
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为克服这些不足,后续的算法(如C4.5和C5.0)进行了相应的改进。

3.2.2 C4.5 算法

RossQuinlan于1993年改进了ID3算法,在信息增益的基础上引入了多个优化策略,
称为C4.5算法。算法的步骤如下。

(1)与ID3算法不同,C4.5算法使用信息增益率(GainRatio)选择分裂特征,信息增益

率通过对信息增益进行归一化处理,缓解了ID3算法中信息增益偏向于具有更多取值的属

性的问题。信息增益率的定义如下:

GainRatio(A)=
IG(D,A)

SplitInfo(D,A)
(3.7)

其中,SplitInfo(D,A)表示特征分裂所产生的信息量,计算公式如下:

SplitInfo(D,A)=-∑
n

i=1

Di

D ×log2
Di

D
(3.8)

其中,D 表示数据集中的样本个数,n 表示数据集中特征A 所具有的类别数量,i表示数

据集中特征A 具有的类别的编号,Di 表示数据集中特征A 的值为编号i的样本的个数。
(2)在每个节点上,选择信息增益率最高的特征作为分裂特征,并将数据集根据该特征

的取值划分为不同的子集。
(3)对每个子集递归地应用C4.5算法,直到满足停止条件(①所有样本都属于同一类

别;②没有更多的特征可用来分裂;③达到预设的树深度限制)。

C4.5算法的改进主要如下。
(1)使用信息增益率选择特征。
(2)在决策树的构建过程中进行剪枝操作,缓解过拟合现象的出现。
(3)在构建决策树前不需要对连续特征进行离散化处理,可以直接处理连续特征。
(4)可以处理带有缺失值的样本。

3.2.3 CART 决策树

CART(ClassificationAndRegressionTree)算法是Breiman等在1984年提出的一种

应用广泛的决策树模型,可以用于分类任务(称为CART分类决策树)和回归任务(称为

CART回归决策树)。不同于ID3算法以及C4.5算法,CART算法构建的是一种二分决策

树,每次对特征进行分裂后只会产生两个分支。而在ID3算法和C4.5算法中,决策树的分

支是根据选定特征的取值决定的,分裂特征有多少种不同的取值,就有多少个分支。

CART分类决策树的步骤如下。
(1)已知训练数据集为D,计算数据集中现有的所有特征对该数据集的基尼增益(相关

概念于3.1.4节介绍)。具体来说,对于每个属性特征F 的所有可能取值f,对于F=f 的测

试为“是”或“否”,将数据集D 划分为D是 和D否 两个子数据集,并计算F=f时的基尼增益。
(2)在所有的特征F 及其全部的可能取值f 中,选择基尼增益最大的特征及其对应的

取值f 作为最优分裂点,按照该分裂点生成两个分支以及子节点,其中左子节点为D是,右
子节点为D否。

(3)对两个子节点分别循环步骤(1)和步骤(2),直到满足停止条件。
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3.2.4 剪枝

Breiman等在1984年提出了一种方法,通过删除对泛化能力没有影响的子分支,将过

拟合的复杂决策树裁剪成准确但精简的决策树。
剪枝过程主要可以分为以下两种。

1)预剪枝

在决策树构建过程中,通过提前停止子树分裂来降低决策树整体的复杂性。具体而言,
在划分节点时会根据停止条件(如最大树深度、最小信息增益或最小样本数等)来判断是否

继续创建子分支。如果满足停止条件,则停止在当前节点创建子分支,并将当前节点设置为

叶节点。
预剪枝(pre-pruning)能够有效地控制决策树的整体规模,避免生成过于复杂的模型,

从而降低出现过拟合现象的可能性,并在一定程度上降低计算复杂度,提升创建决策树的效

率。然而,这一操作也存在着一定的局限性,由于依赖停止条件进行判断,因此可能会导致

决策树在构建过程中忽略某些潜在的重要特征组合,从而影响决策树模型的性能。

2)后剪枝

与预剪枝不同,后剪枝(post-pruning)是在决策树构建完成后进行的,根据某些标准(如
验证集的错误率、最小误差杂度等)利用叶节点代替内部节点和子树,删除那些对模型泛化

能力贡献较小的分支。
后剪枝能够保留决策树构建过程中的所有潜在信息,通过对完整的决策树进行优化获

得效果更好的模型,同时能更加灵活地调整决策树的大小和复杂性,使得模型更好地适应数

据。然而,由于后剪枝需要先构建完整的决策树,这一过程可能涉及大量计算,会消耗更多

的时间和资源。尽管后剪枝有助于缓解过拟合现象,但完全依赖后剪枝并不能彻底消除过

拟合。
常见的后剪枝方法有代价复杂度剪枝(Cost-ComplexityPruning,CCP)、错误率降低剪

枝(ReducedErrorPruning,REP)、悲观错误剪枝(PessimisticErrorPruning,PEP)、最小错

误剪枝(MinimumErrorPruning,MEP)等。
代价复杂度剪枝在Breiman的CART决策树算法中首次提出并使用,旨在通过逐步修

剪决策树的子树来降低模型的复杂度,在尽可能保留模型性能的同时避免过拟合现象的发

生。该剪枝方法为决策树定义了代价(cost)和复杂度(complexity),以及一个衡量代价与复

杂度之间关系的参数α。 其中,代价指在剪枝过程中因子树Tt被叶节点替代而增加的错分

样本,复杂度指剪枝子树Tt减少的叶节点数。参数α的定义如下:

α=
R(t)-R(Tt)

NTt -1
(3.9)

R(t)=∑
t∈T

p(t)r(t) (3.10)

p(t)=
n(t)
n

(3.11)

r(t)=1-maxkp Ck -t( ) (3.12)
其中, NTt

代表子树Tt中的叶节点数,R(t)代表节点t错误分类的误差之和,R(Tt)代
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表剪枝形成的子树Tt中每个叶节点所产生的错误分类的误差之和,n(t)代表节点t处理

的样本数量,n 代表总的样本数量,r(t)代表节点t错误分类的比例。
代价复杂度剪枝的主要步骤如下。
(1)对于完全决策树T 的每个内部节点计算α值,循环剪掉具有最小α值的子树,直到

剩下根节点。从这个过程中得到一系列的剪枝树 {T0,T1,…,Tr},其中,T0 为原有的完

全决策树,Tr 为根结点。
(2)根据交叉验证的结果,选择在验证集上表现最好的α值对应的剪枝子树,确保这个

剪枝树在平衡训练误差和模型复杂度方面能够达到最优的效果。

3.2.5 决策树的优缺点

决策树作为一种广泛使用的算法,凭借简洁直观的结构和强大的解释能力而备受欢迎。
这种算法不仅易于理解和实现,而且能直观地反映数据的特征和模式。然而,决策树并非完

美无缺,在应用过程中仍然存在许多局限性。
决策树的优点如下。
(1)具有一定的可解释性:决策树的结构直观、清晰,与人类的决策过程十分相似,每

个内部节点都代表一个特征的决策,而叶节点则代表最终的预测结果。这种结构不仅易于

理解,而且能够对树的结构进行可视化展示。
(2)能处理多种数据类型:决策树能够处理数值型和类别型数据,并且在需要时可以

自动对连续数据进行离散化处理,这使得决策树具有广泛的适用性。
(3)无须过多的数据预处理:在构建决策树模型时,通常不需要对数据进行复杂的预

处理,如特征缩放或标准化,同时决策树也能够处理数据集中存在的缺失值。
决策树的缺点如下。
(1)过拟合:容易在训练过程中出现过拟合,尤其是当树的深度较大且没有适当剪枝

时,这将导致模型尽管在训练集上表现良好,但在测试集上的性能却显著下降。
(2)不稳定:对数据中的细微变化非常敏感,即使是数据集的微小变化,也可能导致树

的结构发生显著改变。
(3)对特征选择敏感:决策树算法在选择特征时具有一定的主观性,不同的特征可能

对分类结果产生不同的影响,这可能导致决策树的结果不稳定。

3.3　集成学习

集成学习就是集成多个弱监督模型以期得到一个更好、更全面的强监督模型,以提高整

体的预测性能和泛化能力。在处理复杂数据集时,集成学习训练出的模型往往比单一弱监

督模型表现得更加出色,因为它们能够有效降低弱监督模型的偏差和方差。
常见的集成学习方法包括装袋法(Bagging)、提升法(Boosting)、堆叠法(Stacking)。装

袋法通过在训练数据上构建多个模型,并对其结果进行平均,从而减少模型的方差;提升法

则通过逐步调整错误预测样本的权重,迭代地提高模型的准确性;堆叠法结合了多种基础模

型的预测,通过学习一个新的模型来融合这些预测结果,以提高整体性能。
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3.3.1 装袋法

装袋法最初由LeoBreiman于1996年提出,它采用自助抽样(Bootstrapping),通过多

轮有放回的随机抽样来生成多个训练数据,并训练出多个弱学习器(预测结果仅比随机分类

好一点的分类器)。这些弱学习器之间不存在强依赖关系,将这些弱学习器的预测结果进行

汇总,在一定程度上能够提高整体模型的性能。尽管装袋法是以有放回的自助抽样为基础

的,但在多轮重复后,数据集中的样本仍然可能存在尚未被抽样的,每个样本未被抽样的概

率为 (1-1/N)N。
装袋法遵循以下步骤(图3.7)。
(1)数据抽样:从原始数据集中随机抽取多个样本子集。每个子集都是通过有放回的

抽样方法(Bootstrap抽样)生成的,即每个样本可能被多次抽取,也可能没有被抽取。
(2)训练弱学习器:对每个抽样子集,训练一个相同类型的弱学习器(如决策树),由于

训练数据集的不同,每个弱学习器在学习过程中的表现也会有所不同。
(3)汇总结果:对于分类问题,使用投票机制来决定最终的预测结果。即对所有弱学

习器的预测结果进行统计,选择预测次数最多的类别作为最终结果。而对于回归问题,计算

所有弱学习器预测结果的平均值作为最终预测值。

图3.7 装袋法流程示意

装袋法的主要优势如下。
(1)减少方差:通过对多个弱学习器的预测结果进行汇总,能够显著减少模型的方差,

使得最终模型在面对新的数据时更稳定。
(2)降低过拟合:由于每个弱学习器仅在部分数据上进行训练,因此可以有效降低模

型的过拟合风险,提升模型的泛化能力。
(3)并行化训练:由于每个弱学习器的训练过程都是相互独立,因此每个弱学习器都

可以在集成前并行训练。
装袋法面临的不足如下。
(1)计算开销大:需要训练多个弱学习器,尤其是在数据集和模型规模较大时,计算开

销较大。
(2)可解释性较差:集成了多个弱学习器,其预测过程和结果往往难以直观理解,模型

的可解释性不如单一模型。
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(3)可能增大偏差:由于需要对数据进行有放回的随机抽样,生成多个不同的训练子

集,因此如果数据集本身存在显著的偏差,那么这些偏差可能会在抽样过程中被进一步

放大。

3.3.2 提升法

Kearns和Valiant于1989年首次提出弱学习器与强学习器学习能力等价的猜想,随后

RobertSchapire于1990年通过构造多项式的方法对这一猜想给出了肯定的回答,这也是

最早的提升法。在提升法中,通过选择随机数据样本逐步构建并训练一系列的弱学习器,同
时每个新学习器都试图修正前一个弱学习器的错误。通过这种逐步改进的方式,提升法能

够有效地降低模型的偏差,提升预测精度。
提升法遵循以下步骤(图3.8)。

图3.8 提升法流程示意

(1)初始化权重:给所有训练样本分配相等的初始权重,这些权重在每轮迭代训练中

会根据样本被正确或错误地分类的情况进行调整。
(2)训练弱学习器:使用当前权重分布下的训练数据训练一个新的弱学习器。
(3)更新权重:根据弱学习器的表现,对训练样本的权重进行调整。具体来说,对于被

正确分类的样本,降低其权重;对于被错误分类的样本,提高其权重。这样做的目的是让后

续的弱学习器更加关注那些难以分类的样本。
(4)组合弱学习器:将所有弱学习器按其重要性(通常与其分类误差相关)加权组合起

来,形成最终的强学习器。
提升法的主要优势如下。
(1)高准确性:通过组合多个弱学习器,使得最终模型的预测性能显著提升,尤其在处

理复杂的分类或回归问题时,通常能取得较高的准确性。
(2)降低偏差:在迭代过程中按顺序训练多个弱学习器,通过修正前一轮学习器的错

误,使得最终模型在训练数据上的拟合能力更强,从而降低模型训练过程中的偏差。
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提升法面临的不足如下。
(1)容易过拟合:在迭代过程中不断调整模型,使其对训练数据的拟合程度越来越高,

因此如果没有适当的正则化措施,则可能会对噪声数据过度拟合,降低模型的泛化能力。
(2)计算开销大:在迭代过程中需要多次训练弱学习器,并在每轮迭代中调整权重和

更新模型参数,因此训练过程通常较为耗时,尤其在大规模数据集上。

3.3.3 堆叠法

DavidH.Wolpert在1992年首次提出了堆叠泛化(StackedGeneralization)的概念,也
就是堆叠法。作为一种常见的集成学习方法,堆叠法主要通过组合多个基础模型(也称为一

级模型)来提升整体的预测性能,这些基础模型可以是不同类型的机器学习算法,也可以是

同一种算法的不同超参数组合。与其他集成学习方法不同,堆叠法使用元模型(也称为二级

模型)对多个基础模型的输出进行组合,作为新的特征输入元模型,元模型学习这些特征之

间的关系来做出最终的预测,以此提高预测的准确性和鲁棒性。
堆叠法主要遵循以下步骤(图3.9)。

图3.9 堆叠法流程示意

(1)训练基础模型:在原始数据集上训练多个不同的基础模型,每个基础模型根据原

始特征做出自己的预测。
(2)生成元特征:将这些基础模型的预测结果作为新的特征,形成一个新的特征集,也

称为元特征(Meta-features),用于训练元模型。
(3)训练元模型:使用生成的元特征训练一个元模型,该模型通过综合不同基础模型

的预测结果来生成最终的预测,其中元模型可以是任何机器学习算法,包括线性回归、逻辑

回归、梯度提升树等。
(4)预测:在新数据上通过基础模型生成元特征,然后利用元模型进行最终的预测。
堆叠法的主要优势如下。
(1)提高预测性能:堆叠法组合多个基础模型,利用其互补性,提高预测准确性和泛化

能力,尤其适用于复杂数据。
(2)灵活性高:堆叠法可以利用不同模型的优势来处理不同特征类型的数据,确保整
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体模型更加灵活、适应性更强。
堆叠法存在的不足如下。
(1)训练时间较长:堆叠法需要先训练多个基础模型,再训练元模型,计算开销较大,

在处理大规模数据时更为显著。
(2)过拟合:当基础模型过于复杂或训练数据不足时,堆叠法容易过拟合,影响测试集

的性能。
装袋法、提升法和堆叠法作为3种主要的集成学习策略,在不同的场景中各有其适用性

和局限性。选择合适的方法需要考虑数据特点、模型需求、计算资源和调参复杂度,在实际

应用中可灵活选择或结合使用。

3.4　Adaboost 与 Random Forest

Adaboost和RandomForest是两种极具代表性的集成算法,广泛应用于分类和回归等

任务中,表现出强大的效果。

Adaboost(AdaptiveBoosting)是一种Boosting算法,它通过多次迭代构建一系列弱分

类器(如决策树),并在每次迭代中根据模型的表现为数据样本赋予不同的权重。每轮训练

重点关注之前分类错误的样本,使得新一轮的分类器能够更好地纠正前面的错误。最终,将
多个弱分类器的加权组合形成一个强分类器,极大地提升了整体模型的准确性。Adaboost
的灵活性使其能够适应各种数据集,尤其是在噪声较少的场景中表现优异。

RandomForest是一种基于Bagging的算法,通过构建大量的决策树并结合它们的预

测结果来提高模型的鲁棒性。每棵树都在随机选择的数据子集和特征子集上进行训练,这
种随机性减少了决策树之间的相关性,有效防止了过拟合。RandomForest的主要优势在

于它的稳定性和泛化能力,它在高维度和噪声数据上表现优异,且内置特征重要性评估

功能。

3.4.1 Adaboost 算法原理

假设有一个数据集D={(x1,y1),(x2,y2),…,(xn,yn)},每个样本xi 都包含一个相

关的类yi ∈ {-1,1},其中i∈ {1,2,…,n},此外还有一组弱分类器 {C1(x),C2(x),…,

Cm(x)}。在第m-1次迭代后,Adaboost分类器是所有弱分类器的线性组合,其形式为

fm-1(x)=α1C1(x)+α2C2(x)+…+αm-1Cm-1(x)=∑
m-1

j=1
αjCj(x) (3.13)

  在第m 次迭代时,希望通过增加一个弱分类器Cm(x)并增加一个对应的权重αm,将

其扩展成一个更好的分类器:

fm(x)=fm-1(x)+αmCm(x) (3.14)

  在整个迭代过程中,希望这个模型在数据集上的经验误差最小,那么第m 轮迭代的优

化目标为

min∑
n

i=1
L(yi,fm-1(x)+αmCm(x)) (3.15)

  而在训练过程中,Adaboost的损失函数为指数函数,即
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Loss=∑
n

i=1
exp(-yifm(x))=∑

n

i=1
exp(-yi(fm-1(x)+αmCm(x))) (3.16)

  而由于fm-1(x)与优化变量αm 和Cm(x)无关,因此令ωm,i=exp(-yifm-1(x)),在这

里yi(fm-1(x))相当于已知的,此时损失为

Loss=∑
n

i=1
ωm,iexp(-yiαm Hm(x)) (3.17)

  为求解最优的分类器C*
m(x),对式(3.17)求解最小值可以得到

C*
m(x)=argmin

H ∑
m

i=1
ωm,iI(yi ≠Cm(xi)) (3.18)

其中,I(·)为指示函数,错误分类时为1,否则为0。
此时将所求的C*

m(x)代入式(3.18),对α求偏导并使偏导为0,可以得到

α*
m =

1
2log

1-em

em
(3.19)

其中,em 为分类器的误差率,即

em =
∑
m

i=1
ωm,iI(yi ≠Cm(xi))

∑
m

i=1
ωm,i

=∑
m

i=1
ωm,iI(yi ≠Cm(xi)) (3.20)

  而对于每轮的样本权重更新,根据式(3.16)以及ωm,i=exp(-yifm-1(x))可得样本权

重更新为

ωm+1,i=ωm,iexp(-yiαmCm(x)) (3.21)

  此时,最终的强分类器为

H(x)=sign(f(x))=sign
æ

è
ç∑

m

j=1
αjCj(x)

ö

ø
÷ (3.22)

  Adaboost算法的伪代码如下。

 输入:数据集 D = {(x1,y1),(x2,y2),…,(xn,yn)},yi ∈ {-1,1},一组弱分类器 {C1(x),
C2(x),…,Cm(x)}
输出:最终的强分类器f(x)
过程:
1.初始化样本集权重:

D(1)= (ω1,1,ω1,2,…,ω1,n),ω1,i =
1
n
,i=1,2,…,n

2.对于j=1,2,…,m:
(1)使用具有权重D(j)的样本集进行训练,得到弱分类器Cj(x):X → {-1,1}
(2)计算弱分类器的分类误差率:

ej =P(Cj(xi)≠yi)=∑
n

i=1
ωj,iI(yi ≠Cm(xi))

(3)计算弱分类器的系数:

αj =
1
2log

1-ej

ej
(4)更新样本集的权重分布:

ωj+1,i =
ωj,i

Zj
exp(-yiαjCj(x))

其中Zj 为规范化因子:
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 Zj =∑
n

i=1
ωj,iexp(-yiαjCj(x))

3.得到最终的分类器:

f(x)=sign
æ

è
ç∑

m

j=1
αjCj(x)

ö

ø
÷

3.4.2 模型评价指标

在机器学习的分类任务中,评价模型性能的指标至关重要。常见的分类任务评价指标

包括准确率(Accuracy)、混淆矩阵(ConfusionMatrix)、精度(Precision)、召回率(Recall)、

F1-score和支持度(Support)。
(1)准确率:准确率是最基本的分类评价指标,表示模型预测正确的样本数占总样本

数的比例。

Accuracy=
TP+TN

TP+TN+FP+FN
(3.23)

其中,TP(TruePositive)指被正确分类为正类的样本数;TN(TrueNegative)指被正确分类

为负类的样本数;FP(FalsePositive)指被误分类为正类的样本数;FN(FalseNegative)指被

误分类为负类的正样本数。尽管准确率直观易懂,但在类别不均衡的数据集上,准确率可能

会产生误导。例如,在极端情况下,如果99%的样本属于某一类别,则一个简单的全零分类

器(始终预测该类别)也能达到99%的准确率,但它实际上毫无作用。
(2)混淆矩阵:混淆矩阵提供了分类结果的详细分布,以矩阵的形式展现了真实类别

和预测类别之间的关系。例如,二分类任务的混淆矩阵如表3.2所示。

表3.2 二分类任务的混淆矩阵

预测正类 预测负类 预测正类 预测负类

真实正类 TP FN 真实负类 FP TN

  混淆矩阵能直观地展示模型在哪些类别上表现较好或较差,有助于针对特定类别优化

模型。
(3)精度:精度衡量的是被预测为正类的样本中实际为正类的比例。

Precision=
TP

TP+FP
(3.24)

  高精度意味着模型在预测正类时很谨慎,减少了误报(FP),这在欺诈检测、医疗诊断等

任务中尤为重要。
(4)召回率:召回率衡量的是所有真实正类样本中被正确分类的比例。

Recall=
TP

TP+FN
(3.25)

  高召回率表示模型能识别更多的正类样本,但可能会带来更多的误报(FN)。在疾病检

测等任务中,召回率较低可能意味着严重的后果,因此通常更关注召回率。
(5)F1-score:F1-score是精度和召回率的调和平均数,用于在两者之间取得平衡。

F1-score=2×
Precision×Recall
Precision+Recall

(3.26)
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  F1-score的取值范围在0到1,值越大,表示模型的综合性能越好。对于类别不均衡的

任务,F1-score比单独的准确率更能反映模型的真实性能。
(6)支持度:支持度表示每个类别中实际存在的样本数,即混淆矩阵中每行的总和。

它反映了数据分布的情况,有助于理解模型在不同类别上的表现。

3.4.3 Adaboost 算法实践

本节介绍利用Scikit-learn库中的Adaboost类,为勒索软件数据集构建一个用于二分

类问题的Adaboost模型。数据集中包含138047条样本,每条样本具有56个特征,并通过

一个名为legitimate的标签字段标注样本是否为合法文件(1表示合法文件,0表示非法

文件)。

Scikit-learn(简称为sklearn)是一个用于数据挖掘和数据分析的Python库,构建在

NumPy、Scipy和 Matplotlib基础之上。它提供了一套高效且全面的工具集,涵盖广泛的机

器学习任务,包括分类、回归、聚类、降维、模型选择和预处理。Scikit-learn的功能强大且易

于使用,通过简洁的一致性API,用户可以轻松实现复杂的机器学习模型构建和评估,其高

效的算法实现和丰富的文档支持,使其成为数据科学和机器学习领域的标准库,广泛应用于

学术研究和工业项目中。无论是初学者还是专业研究人员,Scikit-learn都能提供强大的功

能和灵活的解决方案,以应对各种数据分析和建模需求。
利用Scikit-learn封装的AdaBoostClassifier构建Adaboost模型,该分类器通过组合多

个弱分类器(默认是决策树)来提升整体预测性能。常用的参数主要如下。
(1)n_estimators:弱分类器的数量。增加弱分类器的数量通常可以提升模型的表现,

但也可能导致训练时间增加。
(2)learning_rate:每个弱分类器的权重缩减系数,用于平衡各个弱分类器在最终模型

中的影响。较低的学习率通常需要更多的迭代次数。
(3)base_estimator:弱分类器的基模型,默认是决策树桩,也可以根据需求进行调整。

 #构建 Adaboost 分类器
ada_clf =AdaBoostClassifier(

  n_estimators=50,    #弱分类器数量
  learning_rate=1.0,   #学习率
  algorithm='SAMME.R',  #选择 SAMME.R 算法,默认情况下
  random_state=42

)

#训练模型
ada_clf.fit(X_train, y_train)

#在测试集上进行预测
y_pred =ada_clf.predict(X_test)

在训练完成后,使用混淆矩阵、分类报告以及准确率评估Adaboost模型在勒索软件数

据集上的表现。

 #计算并打印准确率
accuracy =accuracy_score(y_test, y_pred)

print("测试集准确率:", accuracy)

#打印分类报告
report =classification_report(y_test, y_pred)
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 print("分类报告:\n", report)

#绘制混淆矩阵
cm =confusion_matrix(y_test, y_pred)

plt.figure(figsize=(6,4))

sns.heatmap(cm, annot=True, fmt="d", cmap="Blues")

plt.rcParams['font.sans-serif']=['SimHei']

plt.rcParams['axes.unicode_minus'] =False

plt.xlabel("预测标签")

plt.ylabel("真实标签")

plt.title("混淆矩阵")

plt.show()

运行以上代码后,可以直观地了解Adaboost模型在区分良性和恶性样本方面的效果

(图3.10和图3.11)。

图3.10 Adaboost模型的测试准确率与分类报告

图3.11 Adaboost模型的混淆矩阵

3.4.4 Adaboost 算法的优缺点

Adaboost具有自适应性和高效性,通过迭代训练弱分类器并动态调整样本权重,将多

个弱学习器整合为强学习器,提升模型准确性和泛化能力。其算法简单易实现,能够重点关

注难分类的样本,逐步降低训练误差,尤其适用于特征明显的分类任务。
然而,Adaboost对噪声和异常值敏感,容易过拟合,同时训练过程需要依次训练多个弱

分类器,计算开销较大,处理大规模数据时效率受限。此外,模型效果依赖于弱分类器的性

能,若弱分类器较弱或多样性不足,则整体模型效果可能受限。
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3.4.5 Random Forest 原理

随机森林通过集成多棵决策树,在对样本随机抽样的同时,还对数据特征进行随机抽取

和组合,降低过拟合风险,提升稳定性和泛化能力,并具备特征重要性评估功能。
随机森林算法的主要步骤如下。
(1)Bootstrap采样:采用自助抽样法从原始数据集中随机抽取出多个样本子集,每个

子集等规模且有放回抽样,导致部分样本被重复选取,一些未被选中。这样,每棵决策树在

不同数据集上训练,以提高模型多样性。
(2)特征子集选择:在构建每棵决策树的过程中,为进一步降低树与树之间的相关性,

随机森林在每个节点随机选取部分特征,再从中选择最佳分裂特征。这样既减少了计算开

销,又增加了模型的随机性,有助于降低过拟合风险。
(3)决策树构建:对于每个样本子集,在随机选择的特征子集上构建浅层的决策树。

通常使用传统的决策树算法(如CART),而且无须对每棵树进行剪枝操作。
(4)集成预测:所有决策树构建完成后,通过集成这些弱学习器的分类结果加权投票,选

择票数最多的类别作为最终预测;回归任务通常计算所有树预测值的平均值作为最终结果。
(5)模型评估与特征重要性:通过在每棵树中统计各个特征在节点分裂中的贡献,随

机森林能够评估每个特征对整体模型预测的影响程度,从而为后续的特征选择和模型解释

提供依据。

3.4.6 Random Forest 算法实践

本节将利用勒索软件数据集演示如何使用Scikit-learn中的 RandomForestClassifier
构建模型,并对模型进行训练和评估(图3.12和图3.13)。

 #构建随机森林模型
rf_clf =RandomForestClassifier(random_state=42)

#训练模型
rf_clf.fit(X_train, y_train)

#在测试集上进行预测
y_pred =rf_clf.predict(X_test)

利用分类报告和混淆矩阵对随机森林模型在测试集上的表现进行评估,从而验证模型

的预测能力。

 #计算准确率
accuracy =accuracy_score(y_test, y_pred)

print("测试集准确率:", accuracy)

#输出分类报告
report =classification_report(y_test, y_pred)

print("分类报告:\n", report)

#绘制混淆矩阵
cm =confusion_matrix(y_test, y_pred)

plt.figure(figsize=(6,4))

sns.heatmap(cm, annot=True, fmt="d", cmap="Blues")

plt.rcParams['font.sans-serif']=['SimHei']


