
第 5 章

太空网络风险评估指标体系

5.1 太空网络安全风险评估指标体系结构

要保证太空网络的安全风险评估结果科学、可信,除建立科学的评估模型,采用先进

的分析方法外,构建科学的安全风险评估指标体系也是必不可少的。
基于风险的组成要素,结合太空网络安全风险评估的过程,整个太空网络安全风险评

估指标体系可以分为四方面:信息资产指标、威胁指标、脆弱性指标以及风险评估指标。
安全风险评估指标体系结构如图5-1所示。

图5-1 安全风险评估指标体系结构

由此可见,太空网络的安全风险的三个组成要素信息资产、威胁、脆弱性的指标分别

由两部分组成:评估指标和评价准则。其中,评估指标是评估风险的依据,评价准则是度

量风险的准绳。风险评估指标按照评估的过程分四部分。
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5.2 空间信息资产评估指标

5.2.1 资产分类标准

  太空网络信息资产也分为物理资产和逻辑资产两大类。前者主要指有形的实物基础

设备等,如主机、服务器等,后者指无形的信息、财富、智力资源,如员工的技能、数字化信

息等。需要说明的是,这里所说的信息资产指的是太空网络中所有与信息相关的资产。
其中物理资产具体包括系统、硬件设备、软件资源三种;逻辑资产包括数据信息、人力资源

两种。对于物理资产,按照资产所处的地理位置,以及资产完成的功能分类描述。对于逻

辑资产,按照资产的功能分类描述即可。

• 系统:是指位于空间、海上或地面处理和存储信息的各种子系统。这里的系统是

指信息、软件、硬件资产以及任何主机、客户机或者可视为系统的服务器的结合。
系统资产是最广泛的一类资产,代表一组信息、软件和硬件资产。需要特别说明

的是,系统是一个有机的整体,风险评估时应当单独考虑,而不能把它分成系统的

组件分别评估。因此,在安全风险评估过程中必须对系统资产加以标识。

• 硬件设备:是指太空网络的基础性物理设备,例如星上计算机裸机。这里也需要

将硬件资产与系统资产区别开。比如,标识资产时,将星上计算机标识为资产,就
要指明组织最重要的资产是星上计算机硬件,还是星上计算机系统。因此,在实

施风险评估时,通常要强调单独考虑这些物理设备的价值。

• 软件资源:是指太空网络的软件应用程序和提供的IT服务等。软件应用程序和

服务,如星上操作系统、数据库应用程序、空间网络软件、安全应用软件等,主要用

于处理、存储和传输信息。当标识软件资产时,应当注意区别系统和软件应用程

序或服务本身。如果是系统(如数据库系统),则它不仅包括软件,还包括相关的

数字信息资源。这里的软件资产应该是狭义的,指的就是空间子系统的软件应用

程序本身及其相关组件。

• 数据信息:指太空网络系统处理、存储的数据信息。这些数据信息包括正在空间

子系统中运算加工的数据、正在空间子系统通信网络中传输的信息流、已经以书

面形式或者电子形式存储的信息资源,以及用于完成组织任务的知识产权。数据

信息本质上是无形的,它与太空网络紧密联系。系统存储、处理和传输驱动组织

的关键信息。因此,当组织建立策略和计划以保护系统资产时,同时也保护了组

织的关键数据信息(及其软件和硬件资产)。但是,要特别注意,千万不要忽略,有
些关键的数据信息是以物理形式表示的(记录在纸上、胶片上等),但它们本身是

无形的。

• 人力资源:指组织中拥有独特技能、知识和经验的、他人难以替代的人。人力资

源是一种特殊的资产。当人被作为资产加以标识时,可能因为他拥有某种特定的

技能或者能提供某种服务。人被标识为资产,实质上是人的某个方面具有代表性

的特征被标识为资产,如技能水平、职业道德等方面。在人被标识为资产时,要确
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定是否还有更适于标识的相关资产。例如,标识他们使用的关键系统或者他们为

其他使用者提供的某类信息。
上述资产分类是为了标识组织的资产,太空网络中常见的各类资产详见附录A。

5.2.2 资产的相对价值评估指标

资产标识完成之后,就应该进一步评估资产的资产价值,以便从众多的资产中挑选出

关键资产。值得注意的是,考虑太空网络的各种资产价值,是指系统的各种与信息相关资

产的相对价值,而不仅是资产本身的绝对价值。这种相对价值就是要体现资产对系统的

重要性。

1.非人力资源类资产的相对价值评估指标

对于除人力资源外的资产的相对价值,主要从如下五方面的指标评价,如表5-1
所示。

• 组织业务指标

该指标表征资产在完成组织功能方面的重要性。评价指标值时,主要考虑资产是否

为组织完成其业务活动所必需的,如果资产的安全属性被破坏,会直接导致组织无法正常

运转,那么这种资产无疑是关键资产。具体到太空网络而言,组织的核心业务就是地面测

运控和天基信息支援等活动。这项核心业务又由一系列子业务组成。比如,天基信息支

援活动主要包括卫星侦察、空间目标监视、卫星通信、空间测绘与环境保障等。

• 系统功能指标

该指标表征资产对实现系统功能的贡献大小。作为一个系统,其存在的价值就在于

它具有某种功能,能提供某种服务。以太空网络对抗为例,主要提供如下服务:空间侦

察、导弹预警、天气预报、导航定位、资源勘探、地形测绘、电磁干扰、防电磁辐射、通信传

输、空间物理攻击、空间防护、空间网络管理、(计算机、网络)入侵检测、空间信息安全事件

应急响应及灾难恢复等。如果资产对系统提供某项功能而言是不可或缺的,那么可以认

为该资产即为关键资产。

• 经济成本指标

该指标表征资产的绝对价值大小,主要考虑资产的成本和造价,一般用于物理资产。
按照通常的说法,一个东西越昂贵越重要。但是,昂贵也是相对的,对不同规模的系统而

言,昂贵的标准和意义是不同的,而且不同的设备,其造价和设计的使用年限也不一样。
所以,昂贵必须有一个评判的标准。这里考虑以资产的单位造价(或单位成本)即资产的

造价和资产的设计使用年限的比值作为资产的昂贵程度指标。考虑太空网络本身就是一

个极其昂贵的复杂系统,在选定指标时起点应该比普通系统高一些。具体的指标,可邀请

专家根据整个太空网络的总造价和当时的国民经济发展状况制定。

• 技术成本指标

该指标表征资产在技术方面的复杂程度。由于太空网络是一个融合了许多尖端技

术、凝聚了众多开发人员智慧的复杂大系统,因此,技术方面也是评价资产是否为关键资

产的一个重要指标。在技术上主要考虑三方面:其一,资产的技术含量多大,即资产包含

了哪些主要技术;其二,这些技术的先进程度如何,先进程度一般分为国际领先、国际先
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进、国内领先、国内先进、一般技术等;其三,这些技术中,哪些是有自主知识产权的。最

终,可以根据资产是否包含有自主知识产权的国内先进水平以上的技术,确定资产是否属

于关键资产。

• 作用范围指标

该指标表征资产受损对系统其他部分影响的强弱。由于太空网络的资产,都具有一

定的功能,某些资产甚至能为其他资产提供一定的安全防护功能,因此,评价资产作用范

围指标时,主要考虑被保护的其他资产的多寡。
这几个指标分别从不同的角度体现了资产的重要性。首先,无论在民事组织还是军

事组织中,保护组织成员和非组织成员的生命安全,保存有生力量都是最基本、最核心的

要求。其次,从研究太空网络安全风险评估的目的考虑,确保组织的业务活动正常进行,
保证系统功能正常实现和系统服务正常提供是最直接、最重要的目标。最后,在保证组织

业务活动和系统功能服务正常的前提下,也必须考虑关键空间资产的经济成本、技术成本

及资产受损的可能影响范围等方面的因素。因此,基于上述考虑,在权重的划分上,如
表5-1所示。

表5-1 系统资产相对价值评估指标值及评价准则

指 标 项 权 重 分 值 评 价 标 准

组织业务 0.3

3 对完成子网的关键组织业务活动不可或缺、不可替代

2 对完成子网的关键组织的业务活动至关重要,但可以用其他资产替代

1 对完成子网的少数非关键的组织业务活动很重要

0 对完成子网的组织业务基本无影响

系统功能 0.2

3 对实现子网的功能与服务不可或缺、不可替代

2 对实现子网的功能与服务至关重要,但可以用其他资产替代

1 对实现子网的功能与服务一般重要,只对部分功能有影响

0 对子网的功能与服务基本无影响

经济成本 0.2

3 资产的造价极其高昂,或资产的经济价值极高,一般在百万元以上

2 资产造价很高,或经济价值很高,一般在十万元以上

1 资产造价较高,或经济价值较高,一般在万元以上

0 资产造价一般,经济价值也一般,一般在万元以下

技术成本 0.15

3 拥有自主知识产权的国际先进或领先技术

2 拥有自主知识产权的国内先进或领先技术

1 拥有自主知识产权的发明专利,或具有独创性的、实用性强的技术

0 普通的技术
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指 标 项 权 重 分 值 评 价 标 准

作用范围 0.15

3
为子网内40%以上的节点(或链路、或路径)提供一定程度的安全
防护

2
为子网内10%以上的节点(或链路、或路径)提供一定程度的安全
防护

1
为子网内至少一个其他的节点(或链路、或路径)提供一定程度的安全
防护

0 只与本身的安全性相关

  此外,5方面的权重也可由评估专家和系统的拥有者或使用者共同制定。评估资产

的相对价值目的是标识关键资产,而不是得出一个绝对的量化值数。因此,通过这5方面

按照各自权重计算出资产的相对价值分值,然后按如下规则转换为资产的相对价值的

等级。

2.人力资源类资产的相对价值评估指标

对于人力资源这种特殊资产,拟分两级指标考虑。一级指标为道德水平、技术水平、
发展潜力三项。各项一级指标包含的二级指标如表5-2所示。

表5-2 人力资源资产评价指标构成

一 级 指 标 权  重 二 级 指 标 权  重

道德水平 0.4
职业道德 0.6

社会公德 0.4

技术水平 0.4

技术技能 0.4

业务经验 0.4

学历  0.2

发展潜力 0.2

年龄  0.2

知识结构 0.2

钻研精神 0.3

学习能力 0.3

  道德水平、技术水平、发展潜力三项一级指标中,首先道德水平是第一位的。但是,技
术水平同样重要,组织需要的是德才兼备的人才。因此,暂定各指标权重分别为0.4、0.4
和0.2。各二级指标及其权重见表5-2。人力资源资产的评价指标值同样采用三分制,以
便与前述的非人力资源资产的评价指标值保持一致。

信息资产价值等级划分标准如表5-3所示。
被评为上述任一个等级的资产,都是系统的关键信息资产,就应该被作为关键资产加

以标识,只是它们的重要程度略有不同。
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表5-3 信息资产价值等级划分标准

资产相对价值分值 资 产 等 级

小于或等于1 1

大于1且小于或等于2 2

大于2且小于或等于3 3

3.节点或链路的相对价值评估准则

在得出单个资产的相对价值等级后,应该确定资产所在节点的综合价值的评价指标

及其计算方法。从组织业务活动考虑,由于最关键的资产一旦受损,可能会对组织造成不

可估量的后果;从安全防护的角度来说,最关键的资产往往是首先要保护的对象。因此,
真正决定一个节点或链路价值的是最关键资产的存在与否以及其数目多少。所以,对于

节点资产价值的确定,要避免非关键或次关键的资产影响真正的关键资产的权重。基于

上述分析,制定以下节点或链路相对价值的评估准则,如表5-4所示。

表5-4 节点或链路相对价值的评价准则

节 点 等 级 评 估 准 则

4 拥有5个以上3级关键资产

3 拥有1~5个3级关键资产

2 至少拥有1个2级关键资产

1 至少拥有1个1级关键资产

4.跨节点或链路的资产的评估准则

对跨节点或链路的资产的评估,应按以下步骤进行。
首先,从系统、组织角度,按上述指标评估整个资产的相对价值等级;
然后,确定该信息资产组件的分布及其重要性;
最后,确定该信息资产在各节点上的该信息资产的组件(子资产)相对价值等级。
资产组件重要性评估准则如表5-5所示。

表5-5 资产组件重要性评价准则

组 件 等 级 评 估 准 则

2 主信息资产中必不可少的组件或信息

1 主信息资产中重要的组件     

0 主信息资产中无关紧要的组件   

  节点(或链路)上的该信息资产的组件(子资产)相对价值等级评价准则如表5-6
所示。

最终,对风险的评判,还要结合威胁和脆弱性,考虑资产受损对系统的影响。这种影

响的评判指标将在5.3节中给出。
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表5-6 组件(子资产)相对价值等级评价准则

资 产 等 级
组 件 等 级

2 1

3 3 2

2 2 1

1 1 1

5.2.3 子网权重评估指标

子网权重评估指标主要包括三项:子网的组织业务指标、子网实现的系统功能和子

网的作用范围指标。
子网权重评估指标及评价准则如表5-7所示。

表5-7 子网权重评估指标及评价准则

指 标 项 权 重 分 值 说  明

组织业务 0.4

3 对完成上层网络的关键组织业务活动不可或缺、不可替代

2
对完成上层网络的关键组织的业务活动至关重要,但可以用其他资产
替代

1 对完成上层网络的少数非关键的组织业务活动很重要

0 基本对完成上层网络的组织业务无影响

系统功能 0.4

3 对实现上层网络的功能与服务不可或缺、不可替代

2 对实现上层网络的功能与服务至关重要,但可以用其他资产替代

1 对实现上层网络的功能与服务一般重要,只对部分功能有影响

0 对上层网络的功能与服务基本无影响

作用范围 0.2

3
为上层网络内40%以上的节点(或链路、或路径)提供一定程度的安全
防护

2
为上层网络内10%以上的节点(或链路、或路径)提供一定程度的安全
防护

1
为上层网络内至少一个其他的节点(或链路、或路径)提供一定程度的安全
防护

0 只与本子网的安全性相关

  三项指标中,显然以第一项、第二项为主,实际情况下,第三项指标在前两项中已经有

所体现。因此,各项指标所占比重暂定为40%、40%和20%。当然,此比重也可根据实际

情况修正、确定。
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5.3 太空网络威胁评估指标

5.3.1 威胁分类标准

  威胁是指可能导致信息安全事故和系统信息资产损失的活动。威胁源被定义为任何

可能危害组织资产的环境或事件,是威胁的发起者。评估威胁首先要识别威胁源,在识别

威胁源中要考虑可能危害IT系统及其处理环境的所有潜在威胁源。按照威胁源的性

质,太空网络面临的威胁主要来自四方面:人为故意行为、人为意外行为、系统问题和自

然环境问题,如表5-8所示。另外,由于空间环境和地面环境差别很大,太空网络在空间

环境下面临的威胁与在地面环境下面临的威胁又有很大不同,因此,制定整个系统威胁标

识的指标时有必要分别考虑。具体的常见威胁列表见附录B。

表5-8 威胁源描述

威 胁 源 描  述 示  例

自然环境问题

指可能对组织信息技术系统产生影响的自
然灾害、基础服务结构和运行环境方面的
问题,使其他一些组织维护的系统失效,这
是组织无法控制的

宇宙射线、洪水、地震、飓风、泥石流、
雪崩、雷电风暴、长时间电力故障、污
染、化学液体泄漏、水管破裂、长途通
信中断等及其他类似事件

系统问题
与信息技术系统相关的问题,这是组织无
法控制的

硬件缺陷、软件缺陷、相关系统无效或
失效、病毒、恶意代码和其他与系统相
关的问题

人员问题(故意)

那些由人员(包括组织内外的人员)因某些
目的故意激发或引发的事件(如基于网络
的攻击、恶意软件上传、对保密信息未经授
权的访问),可能破坏组织的资产

黑客、计算机罪犯、恐怖分子、工业(或
其他)间谍、内部组织成员

人员问题(意外)
那些由人员(包括组织内外的人员)无意识
地激发或引发的事件(如疏忽的数据条目)

组织外合法用户、内部组织成员

5.3.2 威胁评估指标

威胁评估指标除威胁源标识外,还要将威胁源分为自然威胁和人为威胁。自然威胁

的评估指标主要有发生的频率和威胁后果如表5-9所示。
评估人为攻击(威胁)的一级指标主要有攻击者发起攻击的可能性、攻击者攻击成功

的可能性和攻击后果三项。需要说明的是,这三项指标不是简单的加权关系,后续的风险

评估将分别应用这三个指标,因此,在评价风险时,这三个指标没有权重之分。然而,为便

于单纯评价威胁大小,表5-10中给出的指标中,二级指标包括攻击的主角、攻击动机、
攻击者的技术水平、攻击者的攻击成本、攻击者的攻击频率、攻击者的已有条件、业务

影响指标、生命影响指标、信誉影响指标、经济影响指标、社会影响指标及网络影响指

标12项。
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表5-9 自然威胁评估指标描述

一级指标 权 重 二级指标 权 重 描  述

自然威胁
发生的频率

0.4 — 1 自然灾害或系统故障发生的频率

攻击(威胁)后果 0.6

业务影响 0.2 威胁对组织的业务活动的影响

生命影响 0.2 威胁对组织有生力量的影响

信誉影响 0.2 威胁对组织的权威、威信和信誉带来的影响

经济影响 0.2 威胁对组织在经济方面的影响

社会影响 0.1 威胁危害组织和系统后,对社会造成的影响

网络影响 0.1 威胁对系统的网络平台的影响

表5-10 人为威胁评估指标描述

一级指标 权 重 二 级 指 标 权重 描  述

发起攻击
的可能性

0.2

攻击的主角 1/3 指威胁源或攻击者

攻击动机 1/3 攻击者攻击的决心或欲望

攻击频度 1/3 用于评定威胁发生的概率

攻击成功
的可能性

0.3

已有条件 1/3 实施攻击所具备的条件

技术水平 1/3 攻击者的攻击技术水平

攻击成本 1/3 实施当前攻击目标所需的成本

攻 击 (威
胁)后果

0.5

业务影响 0.2 威胁对组织的业务活动的影响

生命影响 0.2 威胁对组织有生力量的影响

信誉影响 0.2 威胁对组织的权威、威信和信誉带来的影响

经济影响 0.2 威胁对组织在经济方面的影响

社会影响 0.1 威胁危害组织和系统后,对社会造成的影响

网络影响 0.1 威胁对系统的网络平台的影响

  威胁的影响(包括自然威胁后果和人为威胁后果)评估指标是威胁指标的一个重要方

面。威胁的影响是指威胁可能给系统造成什么样的危害,可能给组织带来什么样的损失

与后果。评估威胁对组织造成的影响时,主要考虑以下几方面的指标。

• 业务影响指标

该指标主要表征威胁对组织的业务活动的影响程度。对太空网络而言,组织的目标

是要保证其核心业务顺利进行。但是,由于威胁的存在,可能导致组织不能正常按照既定

的计划和部署完成太空网络的各项任务。具体的影响如通信不畅、测控或指控不力等。

• 生命影响指标

该指标主要表征威胁对组织有生力量的影响程度。人的生命是最宝贵的,尤其是对

太空网络这样一个综合系统而言更是如此。因此,在威胁存在的情况下,组织的有生力量
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是否受损,是否有人员伤亡,有多少人员伤亡,是衡量该威胁严重程度的一个重要指标。

• 信誉影响指标

该指标主要表征威胁对组织的权威、威信和信誉带来的影响程度。如果太空资产受

到损害,比如发射失败、卫星通信中断等,组织的权威就会受到挑战,组织的威信荡然无

存,组织的信誉面临威胁,因此,组织的信誉也是评价威胁影响的重要指标之一。

• 经济影响指标

该指标主要表征威胁对组织在经济方面的影响程度。一般而言,一个组织的经济承

受能力都是有限的。然而,太空网络是一个成本高昂、技术复杂的综合系统,一旦面临威

胁,导致系统受损,维修、恢复系统都将付出巨大的代价,给组织带来沉重的经济压力。因

此,以经济的损失作为衡量威胁严重程度的一个方面是合理的。

• 社会影响指标

该指标主要表征威胁危害组织和系统后,对社会造成的影响程度。这种影响是一种

间接的影响。太空网络作为高技术条件下的信息资产,可以说是一个国家(或组织)科技

水平、经济实力和国防能力的集中体现。如果这样一个系统面临外来威胁时,不能完成自

身的使命,必将对社会造成影响,甚至可能引发动乱。因此,考虑威胁的社会影响也是评

估威胁的重要指标之一。

• 网络影响指标

该指标主要表征威胁对系统的网络平台的影响程度。这是从系统的角度考虑的。空

间信息网络是太空网络的主要平台和重要支撑。如果网络面临威胁,受损网络带来的影

响主要有两方面:其一,受损节点本身将直接导致系统功能不能正常实现;其二,节点的

受损数目体现了威胁危害整个系统的作用范围。因此,网络影响作为评价威胁影响的一

个指标是合理的。

5.3.3 威胁评估准则

基于上述分析,下面列出威胁分析的相关指标的评估准则(如表5-11~表5-16)。其

中,为了便于划分风险等级,拟将威胁影响的严重程度按照三分制评估。

表5-11 威胁发生频率评估准则

频 发 肯 定 发 生 可能会发生 一般不会发生 不可能发生

大于或等于1 80%~100% 5%~79% 4%以下 0~0.1%

4 3 2 1 0

表5-12 攻击的动机指标评估准则

动 机 等 级 评 估 准 则

2 敌意或恶意攻击行为

1 故意的恶作剧行为 

0 无意       


